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Abstrakt
Tato práce se zabývá šifrováním hlasu v bezdrátové komunikaci. Nejprve je uveden nutný
teoretický základ ohledně mobilní telefonní sítě, který je následován popisem a porovná-
ním existujících metod šifrování hlasu v bezdrátové komunikaci. Poté jsou stručně popsány
moderní kryptografické algoritmy a je navržena metoda založená na přenosu hlasu po In-
ternetu. Tato metoda je implementována ve formě aplikace pro mobilní platformu Android.
Abstract
This thesis deals with voice encryption in wireless communication. First, the necessary
theoretical base about mobile telephone network is presented and followed by a description
and comparison of existing voice encryption methods in wireless communication. After that,
modern cryptographic algorithms are briefly described and a method based on voice over
Internet protocol is proposed. This method is implemented as an Android application.
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Kapitola 1
Úvod
Potřeba utajení soukromé komunikace provází lidstvo od nepaměti. Největší důležitost však
vždy měla zejména pro vojenské a politické účely. S postupným rozvojem rádiových přenosů
i na poli válečných bitev jistě nebylo vhodné, aby vše mohl poslouchat i nepřítel. Mnohdy
síla použité šifry rozhodovala i o výsledcích těchto bitev nebo také o živote a smrti některých
významných osobností.
V dnešní uspěchané době, kdy je možné komunikovat v reálném čase i mezi kontinenty
a mobilní telefon se stal běžně dostupným zbožím komukoliv, je třeba zajistit, aby soukromé
hovory zůstaly soukromými. Nejrozšířenější mobilní telefonní síť GSM nezajišťuje šifrované
hovory po celou trasu mezi oběma komunikujícími stranami, a tedy kdokoli s patřičným
přístupem, může komunikaci odposlouchávat. Proti šifrování komunikace typicky budou
brojit vlády, jelikož pro ně kterýkoliv občan může být potencionální terorista, a proto by
nerady o možnost odposlechu přišly. Na jedné straně tedy stojí soukromí jedince, na straně
druhé národní bezpečnost, a záleží jen na tom, čeho si kdo cení více. George Orwell ve svém
antiutopickém románu 1984 pěkně popsal, až kam to může dojít, pokud má vláda příliš
velkou moc.
Cílem této diplomové práce je navrhnout a implementovat metodu šifrování hlasu pro
mobilní platformu Android. Nejprve je v kapitole 2 uveden nutný teoretický základ ohledně
mobilní telefonní sítě. Kapitola 3 se věnuje existujícím metodám šifrování hlasu v bezdrá-
tové komunikaci a na závěr této kapitoly je provedeno srovnání daných metod. V kapitole
4 jsou stručně popsány moderní kryptografické algoritmy, jelikož implementovaná aplikace
využívá takovýchto algoritmů. V kapitole 5 je již vyobrazena navržená metoda šifrování
hlasu a také uživatelské rozhraní aplikace. Kapitola 6 se zabývá samotnou implementací
ve vztahu k návrhu předchozí kapitoly. V kapitole 7 jakým způsobem probíhalo testování
komunikačního systému. Poslední kapitola 8 se věnuje porovnání implementované metody
šifrování hlasu s již existujícími metodami. Jsou zde diskutovány dosažené výsledky a na-
stíněn možný další vývoj do budoucna.
Tato diplomová práce navazuje na semestrální projekt, z kterého přebírá kapitolu 2
o mobilní telefonní síti s některými úpravami. Dále byla převzata celá kapitola 3 s popi-
sem a porovnáním existujících metod šifrování hlasu v bezdrátové komunikaci. Opět došlo
k úpravám stávajících podkapitol. Byla také přidána metoda šifrování hlasu přes spojo-
vané datové služby. Původní návrh ze semestrálního projektu byl odstraněn a byl nahrazen
novým návrhem, který šifrovanou komunikaci řeší přes přenos hlasu po Internetu.
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Kapitola 2
Mobilní telefonní síť
Bezdrátové sítě dělíme podle typu signálu na rádiové a optické, a dle jejich dosahu na
osobní (WPAN – Wireless Personal Area Network), lokální (WLAN – Wireless Local Area
Network), metropolitní (WMAN – Wireless Metropolitan Area Network) a rozlehlé (WWAN
– Wireless Wide Area Network) [1].
V rámci této práce se zaměřím na nejrozšířenější WWAN síť – mobilní síť GSM, včetně
technologií na ní založených až po aktuálně expandující síť LTE, marketingově označovanou
jako mobilní síť čtvrté generace (4G).
Systém GSM (Global System for Mobile Communications, původně Groupe Spéciale
Mobile) [2] byl založen roku 1982 standardizační institucí ETSI (European Telecommu-
nications Standards Institute). Primárním cílem bylo vyvinout plně digitální systém jako
náhradu za, v té době koexistující, analogové mobilní systémy v Evropě, který by umožňo-
val účastníkům celoevropský roaming a poskytoval hlasové služby kompatibilní se sítěmi
ISDN (Integrated Services Digital Network) a PSTN (Public Switched Telephone Network).
GSM je celulární (buňková) síť, ve které se nachází vysílače/přijímače (základnové sta-
nice), které pokrývají určitou část území – buňku. Velikost buňky v GSM je od cca 100 m
do 35 km v závislosti na prostředí a dalších podmínkách. Ideální tvar buňky má šestiúhel-
níkový tvar, reálně se však odvíjí od terénu, počasí apod. Každé dvě sousední buňky mají
přidělené různé frekvence, aby nedocházelo k interferenci.
2.1 Mobilní služby
V GSM jsou definovány tři kategorie služeb [2]: transportní (bearer services), telekomuni-
kační (tele services) a doplňkové (supplementary services).
Transportní služby umožňují přenos dat pomocí různých mechanismů. Avšak pro stan-
dardní šířku pásma dosahuje datová služba CSD (Circuit Switched Data) jen rychlosti do
9.6 kbit/s (při lepším kanálovém kódování pak 14,4 kbit/s). Nicméně se větší přenosové rych-
losti podařilo dosáhnout v nových datových službách HSCSD (High Speed Circuit Switched
Data) a GPRS (General Packet Radio Service), viz kapitola 2.4.
Telekomunikační služby jsou hlavní kategorií, jelikož zajišťují šifrovaný hlasový pře-
nos (telefonii, tísňové volání), služby textových a multimediálních zpráv, faxové služby, aj.
Cílem GSM bylo umožnit pro přenos hlasu minimálně šířku pásma typickou z analogo-
vých systémů, tj. 3.1 kHz. Využívají se i speciální kodeky, které jsou uzpůsobené právě pro
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charakteristiky hlasu.
Služba SMS (Short Message Service) umožňuje přenos zpráv o délce až 160 znaků,
k čemuž využívá signalizačních kanálů namísto datových. Z tohoto důvodu je možné ode-
sílat a přijímat zprávy i během datového nebo hlasového přenosu. Služby EMS (Enhanced
Message Service) a MMS (Multimedia Message Service) jsou následníky SMS služeb a ob-
sahují další funkcionalitu, např. delší zprávy, přenos multimediálních dat, atd.
Doplňkové služby rozšiřují transportní a telekomunikační služby o další mechanismy,
jako např. identifikace volajícího, přesměrování volání aj.
2.2 Architektura mobilní telefonní sítě
Systém GMS sestává ze tří subsystémů [2]: RSS (Radio Subsystem), NSS (Network and
Switching Subsystem) a OSS (Operation Subsystem). Na obrázku 2.1 lze vidět znázorněnou
architekturu GSM systému, která je níže popsána.
RSS obsahuje všechny prvky umožňující rádiový přenos [2]:
 MS (Mobile Station) je mobilní stanice, tj. reprezentuje mobilní telefon, kterým dis-
ponuje uživatel. Každá MS má své unikátní identifikační číslo (IMEI – International
Mobile Equipment Identity). Kromě hardware a software vybavení sestává MS navíc
ze SIM (Subscriber Identity Module) karty, bez které je v GSM síti možné využívat
jen tísňového volání.
SIM karta obsahuje informace jako např. PIN (Personal Identity Number) k ode-
mknutí MS, PUK (PIN Unblocking Key) k případnému odblokování SIM, či identifi-
kační číslo SIM karty (IMSI – International Mobile Subscriber Identity).
 BSS (Base Station Subsystem) má na starosti udržování spojení s MS, kódo-
vání/dekódování hlasu atd., a v GSM systému se jich nachází mnoho. Subsystém
BSS obsahuje tyto komponenty:
– BTS (Base Transceiver Station) sestává z rádiového vybavení, tj. antén, zesilo-
vačů atd. V případě použití sektorových antén může pokrývat i více než jednu
buňku. Prostřednictvím Um rozhraní, zajišťujícího bezdrátový přenos, je připo-
jen k MS a pomocí Abis rozhraní k BSC.
– BSC (Base Station Controller) v dané BSS spravuje BTS stanice, provádí han-
dover (proces, při kterém dojde k předání spojení mezi různými základnovými
stanicemi) atd.
NSS spojuje bezdrátovou síť se standardními veřejnými sítěmi, má na starosti handover
mezi různými BSS prvky a zahrnuje v sobě i další funkce. Subsystém NSS sestává z těchto
komponent [2]:
 MSC (Mobile Services Switching Center) je spojeno s ostatními MSC a skrze A roz-
hraní s BSC, které má pod svou správou. Zároveň MSC zajišťuje funkčnost doplňko-
vých služeb, viz kapitola 2.1.
 GMSC (Gateway MSC ) zajišťuje spojení do jiných pevných sítí jako PSTN a ISDN.
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Obrázek 2.1: Architektura GSM systému (převzato a přeloženo z [2]).
 HLR (Home Location Register) je databáze, která obsahuje informace o uživatelích
jako např. telefonní číslo uživatele (MSISDN – Mobile Subscriber ISDN number) atd.
 VLR (Visitor Location Register) je databáze vázaná k MSC. Obsahuje dynamická
data o uživatelích, kteří se nacházejí v oblasti daného MSC.
OSS má na starosti správu a údržbu sítě. Obsahuje tyto komponenty [2]:
 OMC (Operation and Maintenance Center) prostřednictvím O rozhraní spravuje
a monitoruje ostatní síťové prvky. Prvek OMC je připojen k BSC, MSC a GMSC.
 AuC (Authentication Center) obsahuje algoritmy pro autentizaci a klíče, pomocí kte-
rých generuje parametry potřebné pro ověření uživatele a šifrovaný rádiový přenos.
 EIR (Equipment Identity Register) je databáze, která obsahuje IMEI čísla všech MS
registrovaných v síti a umožňuje vybrané MS zablokovat.
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2.3 Přenos hlasu mezi mobilními stanicemi
GSM na rádiovém rozhraní Um mezi mobilní stanicí (MS) a základnovou stanicí (BTS) ob-
sahuje tzv. logické kanály, které jsou mapovány do fyzických kanálů, tj. do časových slotů
(timeslotů) na jednotlivých frekvenčních kanálech. Logické kanály slouží k přenosu rozdíl-
ných druhů informací a dělí se na provozní kanály (TCH – Traffic Channels), které jsou
používány k přenosu hlasu a jiných uživatelských dat, a řídicí/signalizační kanály (CCH
– Control Channels) používané k řízení a správě sítě. Data jsou přenášena ve specifikova-
ných strukturách, kterým se říká burst. Burst je umístěn do timeslotu. Osm timeslotů pak
společně tvoří jeden TDMA (Time Division Multiple Access) rámec, který je opakovaně
vysílán. Přenos od MS k BTS se nazývá uplink a od BTS k MS downlink. [2]
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Obrázek 2.2: Přenos hlasu mezi mobilními stanicemi v GSM.
Po inicializaci hovoru je přenášen hlas mezi MS volajícího a BTS, ke které je MS připo-
jena přes rádiové Um rozhraní. Odtud přenášený signál putuje telefonní sítí k BTS příjemce
a následně opět přes Um rozhraní až k MS příjemce. [2]
7
MS volajícího převádí řeč na digitální signál pomocí A/D převodníku. Poté dochází
k zakódování tohoto signálu jedním z GSM kodeků řeči: FR (Full-Rate), HR (Half-Rate),
EFR (Enhanced Full-Rate) nebo AMR (Adaptive Multi-Rate). Kodek redukuje vysílání
hlasového signálu, např. v případě FR z původních 104 kbit/s na 13 kbit/s. Poté je sig-
nál zabezpečen, vzhledem k tomu, že má být přenášen přes rádiové rozhraní. Pro ochranu
signálu se využívá CRC (Cyclic Redundancy Check), následovaný konvolučním kódováním
a prokládáním. Signál je zašifrován (kryptografické algoritmy užívané v síti GSM viz ka-
pitola 2.5) a vytvoří se burst. Na závěr je signál modulován a vysílán. BTS signál přijme,
demoduluje, rozloží bursty, dešifruje, provede inverzní prokládání, dekóduje a přes Abis roz-
hraní odešle BSC, odkud cestuje telefonní sítí až k BTS, ke které je připojen příjemce. Tato
BTS realizuje proces předchozí BTS v opačném pořadí, tj. připraví signál k přenosu přes
rádiové rozhraní Um a signál začne vysílat. MS příjemce signál přijme, uskuteční inverzní
proces vysílací MS a uživateli přenesenou řeč přehraje. [3]
Podrobnější popis přenosu hlasu mezi mobilními stanicemi lze dohledat v [3]. Na obrázku
2.2 je znázorněn formou diagramu popsaný přenos hlasu. Důležité však z hlediska této
diplomové práce je hlavně to, že přenášený hlas není zašifrován po celou trasu mezi oběma
MS, ale pouze během přenosu přes rádiové rozhraní Um. Navíc došlo už i k úspěšným
útokům na šifrovací algoritmy v GSM [4]. K zajištění dostatečné bezpečnosti je tedy nutné
implementovat end-to-end šifrování, tj. šifrování mezi oběma koncovými zařízeními.
2.4 Technologie mobilní telefonní sítě
HSCSD (High Speed Circuit Switched Data) je pouhým vylepšením základní služby
CSD. Jde tedy stále o spojovanou službu na principu přepojování okruhů a blokuje tak
při užívání logický kanál TCH sloužící i pro hlasové přenosy. K docílení vyšší rychlosti
využívá spojení více timeslotů namísto pouze jednoho jako v případě CSD. Při vhodných
podmínkách a vyhovujícím kanálovém kódování umožňuje dosáhnout přenosové rychlosti
až 57,6 kbit/s, v praxi to však bývá méně. [2]
GPRS (General Packet Radio Service) již nefunguje na principu přepojování
okruhů, jako tomu je u hlasových přenosů a datových služeb CSD/HSCSD, ale na prin-
cipu přepojování paketů. Obdobně využívá více timeslotů, avšak ty jsou již obsazovány
pouze v případě, že jsou k dispozici data pro zaslání. GPRS obsahuje čtyři kódovací sché-
mata a ta poskytují rozdílné přenosové rychlosti na jeden timeslot: CS-1 (9,05 kbit/s), CS-2
(13,4 kbit/s), CS-3 (15,6 kbit/s) a CS-4 (21,4 kbit/s). Každá MS dále spadá do nějaké třídy,
která určuje kolik timeslotů je možné obsadit pro příjem, kolik pro vysílání a kolik je ma-
ximální počet současně obsazených slotů. Například běžná je MS třídy 10, která užívá 4
sloty pro příjem, 2 pro odesílání a maximálně může současně obsadit 5 slotů. Taková MS
pak může dosáhnout při vhodných podmínkách rychlosti stahování až 53,6 kbit/s a odesí-
lání až 26,8 kbit/s. Na rozdíl od HSCSD však s nasazením GPRS nastaly i architektonické
změny sítě GSM. Přibyly nové prvky, např. prvek GGSN (Gateway GPRS Support Node)
pro směrování paketů paketové sítě, typicky tedy Internetu, aj. Velkým problémem GPRS
je ale, zejména oproti pevným sítím, vysoká latence. [2]
EDGE (Enhanced Data rates for GSM Evolution) je další modernizací sítě
GSM/GPRS. Obsahuje nová kódovací schémata a využívá modulace 8-PSK (8-Phase Shift
Keying) namísto GMSK (Gaussian Minimum Shift Keying) použité v GPRS. Díky této
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nové modulaci dosahuje typicky rychlosti pro downlink mezi 160 kbit/s až 200 kbit/s a pro
uplink 80 kbit/s až 160 kbit/s. Vylepšená varianta E-EDGE (Evolved EDGE ) pak umožňuje
dosáhnout ještě větších rychlostí a menší latence oproti GPRS a EDGE použitím kvadra-
turní amplitudové modulace 16-QAM nebo 32-QAM (Quadrature Amplitude Modulation),
až dvou nosných vln a dalších specifikovaných technik. [1, 5]
UMTS (Universal Mobile Telecommunications System) je marketingově označo-
vaná jako síť třetí generace (3G). UMTS využívá technologii širokopásmového přístupu
W-CDMA (Wideband Code Division Multiple Access), což ji umožňuje dosáhnout větších
přenosových rychlostí než u předchozích sítí založených na TDMA (Time Division Multiple
Access). Typicky dosahuje pro uplink i downlink rychlosti 200 kbit/s až 300 kbit/s. UMTS
pracuje v nově přiděleném frekvenčním spektru okolo 2000 MHz a podstatně upravuje stá-
vající infrastrukturu GSM sítě. [2, 5]
HSPA (High Speed Packet Access) se vztahuje k UMTS sítím, které podporují tech-
nologie HSDPA (High Speed Downlink Packet Access) pro rychlejší stahování dat i HSUPA
(High Speed Uplink Packet Access) pro rychlejší odesílání dat. Jde o vylepšení původní
UMTS datové služby. Typicky dosahuje rychlosti pro downlink 1 Mbit/s až 4 Mbit/s a pro
uplink 500 kbit/s až 2 Mbit/s. Jejím vylepšením je pak dále technologie HSPA+, která
zajišťuje ještě větší propustnost, menší latenci a vyšší přenosové rychlosti, konkrétně pro
downlink 1,9 Mbit/s až 8,8 Mbit/s (šířka pásma 5 MHz) nebo s dvěma nosnými vlnami
3,8 Mbit/s až 17,6 Mbit/s (šířka pásma 10 MHz). Přenosová rychlost pro uplink je v roz-
mezí 1 Mbit/s až 4 Mbit/s (šířka pásma 5 MHz). [5]
LTE (Long Term Evolution) je běžně známá pod marketingovým označením jako
síť čtvrté generace (4G). Již nepoužívá technologii W-CDMA, ale pro uplink ji nahrazuje
technologií OFDMA (Orthogonal Frequency Division Multiple Access) a pro downlink SC-
FDMA (Single-Carrier Frequence Division Multiple Access). Umožňuje využít šířku pásma
až 20 MHz pro uplink i pro downlink. Typicky při využití pásma 10 MHz pro uplink i pro
downlink dosahuje přenosové rychlosti 6,5 Mbit/s až 26,3 Mbit/s pro downlink a 6,0 Mbit/s
až 13,0 Mbit/s pro uplink. Zajišťuje také nízkou latenci. Jejím další vylepšením je pak dosud
nejnovější technologie LTE Advanced, která má snahu podporovat šířku pásma až 100 MHz
pro uplink i pro downlink a dosáhnout tak výrazně vyšších přenosových rychlostí. [5]
2.5 Algoritmy pro zabezpečení mobilní telefonní sítě
V síti GSM existují tři typy algoritmů k zajištění bezpečnosti. Algoritmus A3 pro autenti-
zaci, A5 pro šifrování a A8 pro generování šifrovacího klíče. Algoritmus A5 existuje ve více
verzích. Původní A5 algoritmy i A3 a A8 nebyly od počátku publikovány. Avšak všechny již
byly reverzním inženýrstvím odkryty a je tedy vidět, že Security through obscurity opravdu
nefunguje. Jak se ukázalo, algoritmy A3 i A8 byly velice slabé a do dnešních dní musely být
vylepšovány. A3 i A8 jsou oba uloženy v SIM kartě a v AuC u daného poskytovatele. Oba
také mohou být proprietární na rozdíl od standardizovaného A5, který je implementován
v MS a musí být shodný mezi všemi poskytovateli. [2, 4]
Na SIM kartě je kromě identifikace uživatele IMSI, jak bylo zmíněno v kapitole 2.2,
uložen také autentizační klíč Ki. V rámci autentizace SIM karta obdrží z mobilní sítě výzvu
RAND, což je vygenerované náhodné číslo. Na základě RAND a klíče Ki je v SIM proveden
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algoritmus A3, jehož výstupem je hodnota SRES (Signed Response), která je odeslána jako
odpověď na danou výzvu. Na straně mobilní sítě je podobně na základě hodnoty RAND
a klíče Ki spočítána očekávaná odpověď SRES*. Pokud se hodnoty SRES a SRES* rovnají,
je uživatel autentizován. [2]
Pro šifrování dat při přenosu přes rádiové rozhraní si po úspěšné autentizaci mobilní
síť i SIM karta v dané MS vygenerují klíč Kc. Ten je výstupem algoritmu A8 na základě
autentizačního klíče Ki a hodnoty RAND. Algoritmem A5 je pak šifrován přenos mezi MS
a BTS, jak je znázorněno na obrázku 2.3. [2]
RAND
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128íbit
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Kc
64íbit
A5
AC
BSS
128íbit
MSíseíSIMíkartou
Ki
128íbit
RAND
A8
Kc
64íbit
A5
SIM
MS
šifrovací
klíč
data data
RAND
zašifrovaná
data
mobilníísíťíTBTS)
Obrázek 2.3: Šifrování v GSM (převzato a upraveno z [2]).
A5 algoritmus byl vyvinut ve Velké Británii a měl být exportován i mimo Evropu
do východních zemí. Avšak Západ nechtěl, aby měl Východ silný A5 algoritmus, a proto
exportoval slabší A5/2. Původní A5 posléze přejmenoval na A5/1. Celkem dnes existuje
A5 ve čtyřech různých verzích, a to A5/0, A5/1, A5/2 a A5/3. Algoritmus A5/0 nepoužívá
žádné šifrování. A5/3, nebo také zvaný KASUMI, byl navržen pro použití v síti UMTS a je
jediný, který byl od počátku publikován. [1, 3, 4]
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Kapitola 3
Šifrování hlasu v bezdrátové
komunikaci
V rámci této kapitoly budou popsány metody, které byly navrženy k šifrování hlasu v bez-
drátové komunikaci různými autory a na konci bude provedeno jejich porovnání.
3.1 Šifrování hlasu v sítích s širokopásmovým přenosem
Autoři Ciornei, Bogdan a Scripcariu [6] navrhli metodu, která je uzpůsobená pro použití
s AMR-WB (Adaptive Multi-Rate Wideband) kodekem a snadno softwarově implemento-
vatelná pro chytré telefony (smartphony). Na obrázku 3.1 je znázorněno schéma navržené
architektury.
Vstupní řečový signál je kódován prostřednictvím zdarma dostupného open source ko-
deku Codec2. Využíván je lineárně prediktivní vokodér (tj. kodér, který zpracovává pouze
lidskou řeč a snižuje tak bitový tok [3]). Výběr kryptografického algoritmu není specifikován
a při jeho výběru je pouze důležitá co nejmenší latence. [6]
Zašifrovaná data pokračují do bloku provádějícího FEC (Forward Error Correction)
z důvodu možného přepnutí na méně kvalitní AMR-WB kodek během přenosu. Tento blok
je však z důvodu vysoké latence volitelný. Případná vstupní data, která potřebují mít větší
odolnost při přenosu nežli hlas, projdou před zašifrováním vlastním blokem provádějícím
FEC. Autoři při simulacích, kde FEC aplikovali i na přenášený hlas, použili kódy RS (Reed-
Solomon) s N = 15, K = 9 a pro vstup 1 200 bit/s přes 2 000 bit/s modem dosáhli zpoždění
30 ms. [6]
K modulaci využili techniku OOK (On Off Keying), a to konkrétně při testech s nosným
signálem 6 kHz, AMR-WB při 15 850 bit/s a modemem s rychlostí 2 000 bit/s. Při této
prezentované pomalé přenosové rychlosti AMR-WB kodeku byla již šance výskytu chyby
veliká. [6]
Tato metoda byla pouze simulována ve virtuálním programově vytvořeném kanálu na-
místo rádiového. Dosáhla dobrých výsledků jen při použití AMR-WB kodeku o vyšších
přenosových rychlostech (okolo 20 kbit/s) a primárně je určena pro LTE a HSPA/HSPA+
sítě, které typicky podporují širokopásmové audio (HD voice). [6]
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Obrázek 3.1: Schéma šifrování hlasu v širokopásmových sítích (převzato a upraveno z [6]).
3.2 Šifrování hlasu modulací do tvaru vlny řečového signálu
Autoři Katugampala, Al-Naimi, Villette a Kondoz [7] navrhli metodu, která moduluje za-
šifrovaná data do tvaru vlny řečového signálu, viz obrázek 3.2.
Vstupní řečový signál je nejprve zakódován na nižší přenosovou rychlost, např.
1,2 kbit/s. Zakódovaný signál je poté zašifrován. Šifrovaný signál je modulován do tvaru vlny
řečového signálu (speech-like waveform) a následně vysílán přes rádiové rozhraní k BTS.
Odtud je odeslán přes síť GSM, resp. i PSTN, kde může dojít po cestě vlivem GSM/PSTN
kodeků k jeho úpravě, až k cílové MS. Demodulátor cílové MS musí být před samotnou
demodulací rámcově sesynchronizován. Toho je dosaženo použitím signálu modulovaného
jiným způsobem s menší přenosovou rychlostí 400 bit/s, který je vyslán na začátku komu-
nikace. [7]
Systém byl implementován tak, že k počítači byl mobilní telefon připojen pomocí kabelu
handsfree a zároveň byla k počítači připojena sluchátka s mikrofonem. Pro čtení a zápis ze
zvukových karet bylo využito funkcí z Microsoft Visual C++ library. [7]
Bylo dosaženo 95 ms algoritmického zpoždění při užití 1,2 kbit/s kodéru řeči, což v sou-
čtu s 40 ms zpožděním modemu přidává k běžnému přenosu přes hlasový GSM kanál
zpoždění 135 ms. [7]
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Obrázek 3.2: Schéma šifrování hlasu modulací na tvar vlny řeči (převzato a upraveno z [7]).
3.3 Šifrování hlasu kvadraturní amplitudovou modulací
Autoři Islam, Ajmal, Ali, Zahid a Rashdi [8] navrhli metodu šifrování hlasu v GSM síti
prostřednictvím kvadraturní amplitudové modulace (QAM). Na obrázku 3.3 je znázorněno
schéma navržené metody.
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pásmae(uživatelskyedefinovaný)
Řečový signál Zašifrovaný signál 
ve tvaru vlny 
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Obrázek 3.3: Schéma šifrování hlasu pomocí QAM (převzato a upraveno z [8]).
Navržená metoda funguje tak, že z mikrofonu je 8-bitovým A/D převodníkem získán
kvantovaný signál, tj. obsahuje 256 úrovní. Tento signál je modulován 256-QAM modulá-
torem a tento modulovaný signál následně demodulován 256-QAM demodulátorem, který
je uživatelsky definován. Způsob jakým je demodulátor definován určuje, které úrovně jsou
mapovány, resp. výsledně změněny, na jaké úrovně. Tímto způsobem zašifrovaný signál má
také podobu tvaru vlny řečového signálu. [8]
Tuto metodu implementovali tak, že propojili mobilní telefon s počítačem, který měl
zvukové karty pro poslech a nahrávání. Propojení zařídili přes handsfree kabel, u kterého
mikrofon a sluchátka zaměnili za audio konektory pro připojení ke zvukovým kartám pro
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poslech a nahrávání. K počítači také připojili mikrofon a sluchátka, aby byl poskytnut
vstup a výstup pro účastníka hovoru. Stejně byl sestaven i druhý počítač, aby mohly být
provedeny testy. [8]
3.4 Šifrování hlasu extrakcí charakteristických parametrů
Autor Lee [9] si nechal patentovat metodu, která šifruje vstupní signál použitím extrakce
charakteristických parametrů. Na obrázku 3.4 je znázorněno schéma šifrování této metody.
Šifrovací jednotka
Vstupní část A/D převodník
Extraktor 
charakter. 
parametru
Zpracování 
přeuspořádání D/A převodník
Obrázek 3.4: Schéma šifrování hlasu extrakcí magnitud (převzato a upraveno z [9]).
V rámci této metody se využívá faktu, že analogový signál může být reprezentován
mnoha funkcemi sinus a cosinus s rozdílnými frekvencemi nebo jako složená funkce sinu
a cosinu. Z toho vyplývá, že analogový signál může být rozdělen do mnoha frekvenčních
komponent majících odlišnou magnitudu, tj. pro funkci f(t):
f(t) =
a0
2
+ a1 cosωt+ a2 cos 2ωt+ · · ·+ an cosnωt
+ b1 sinωt+ b2 sin 2ωt+ · · ·+ bn sinnωt
(3.1)
kde a02 , a1, a2, . . . , an, b1, b2, . . . , bn jsou magnitudy frekvenčních komponent, tj. charakteris-
tické parametry. [9]
V principu tato metoda funguje tak, že vstupní signál je rozdělen do několika předem
určených frekvenčních komponent, tj. pro šířku pásma lidské řeči (0 až 4 kHz) je signál
rozdělen na 32 frekvenčních komponent, např. 0, 125 Hz, 250 Hz,. . . , 4 kHz. Poté jsou ex-
trahovány magnitudy (charakteristické parametry) s použitím algoritmu, který může být
snadno zpětně transformován, např. pomocí FFT (Fast Fourier Transform), DCT (Discrete
Cosine Transform), WAVELET transformace nebo s využitím pásmové propusti. [9]
Tento výsledný signál je následně přeuspořádán prostorově nebo časově, tj. provede se
odečtení, resp. přičtení předem určené hodnoty k datům nebo se změní pozice jednotlivých
dat signálu. [9]
3.5 Šifrování hlasu přes spojované datové služby
Dosud popsané metody šifrování hlasu jsou spíše výzkumného charakteru a jejich použití
v praxi bude ojedinělé. Běžné jsou však aplikace pro mobilní telefony zajišťující šifrovanou
komunikaci přes datové služby GSM založené na přepojování okruhů. Příkladem takového
řešení je například aplikace PrivateGSM CSD [10].
Aby bylo možné volat přes CSD, je potřeba, aby mobilní operátor přiřadil k SIM kartě
další číslo, na kterém bude možné přijímat datová volání. Je potřeba být v síti GSM (2G),
jelikož UMTS (3G) nemusí nutně podporovat datová volání. Pro ustanovení spojení přes
CSD je nutné vyčkat přibližně 15 až 45 sekund. Je také potřeba počítat se zpožděním okolo
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1 sekundy vlivem použití této technologie. Problémem také může být komunikace mezi
různými síťovými poskytovateli. [10]
V případě, že se podaří navázat spojení, tak lze již mezi oběma MS posílat data. Je tedy
zapotřebí libovolným způsobem provést mezi oběma MS dohodu na tajném klíči a poté na
základě tohoto tajemství šifrovat přenášený hlas, např. některým z algoritmů moderní kryp-
tografie (viz kapitola 4). V případě uvedené aplikace je využit protokol ZRTP (Zimmermann
Real-Time Transport Protocol) [11], který je používán k dohodě na tajném klíči pro přenos
šifrovaných hlasových dat protokolem SRTP (Secure Real-Time Transport Protocol) [12].
3.6 Šifrování hlasu po Internetu
Většina dnešních řešení pro end-to-end šifrování v mobilní síti, a to zejména většina soft-
warových řešení pro dnešní smartphony, využívá paketově orientovaných datových přenosů
a technologii VoIP, často při použití ZRTP/SRTP protokolů umožnujících šifrovaný přenos
hlasu přes nezabezpečenou síť.
Mezi nejznámější aplikace patří například Silent Phone [13] od společnosti Silent Circle
nebo RedPhone [14] od Open Whisper Systems. V první jmenované firmě, Silent Circle,
je jedním ze zakladatelů Phill Zimmermann. Ten je známý především díky jeho programu
PGP (Pretty Good Privacy) [15] umožňujícího zabezpečit emailové zprávy. Je také tvůrcem
VoIP aplikace Zfone a protokolu ZRTP.
Kromě přenosu hlasu v RTP (Real-Time Transport Protocol) [16] paketech, kódovaných
vhodným kodekem [17], šifrovaných dle SRTP a s dohodou na klíči prostřednictvím ZRTP,
je potřeba také signalizace. K signalizaci využívají standardní VoIP prvky z IP telefonie
zejména protokol SIP (Session Initiation Protocol) nebo standard H.323 [15]. V oblasti
mobilních telefonů, používá například aplikace Silent Phone protokol SIP. RedPhone si
definuje vlastní protokol [14].
Vzhledem k tomu, že mobilní telefony typicky nemají veřejné IP adresy, ale nachází
se za NATem (Network Address Translation) [15], je třeba řešit ustanovení jejich spojení
přes prostředníka, který je pro oba účastníky dostupný. Tak to dělají aplikace Silent Phone
i RedPhone.
3.7 Porovnání metod šifrování hlasu
V předchozích částech této kapitoly byly prezentovány metody šifrování hlasu v bezdrátové
komunikaci navržené různými autory. Níže budou popsaný jejich výhody a nevýhody.
Šifrování hlasu v sítích s širokopásmovým přenosem je velice vhodné k použití
v případě, že stačí přenášet šifrovaný hlas v sítích umožňujících přenos širokopásmového
zvuku. V opačném případě hrozí nekvalitní přenos hlasu. Jako šifrovací algoritmus může
být zvolen téměř libovolný algoritmus moderní kryptografie (viz kapitola 4), a to pouze
s ohledem na vzniklou latenci.
Šifrování hlasu modulací do tvaru vlny řečového signálu je na rozdíl od předchozí
metody dobře použitelná i pro ostatní kodeky používané v mobilní telefonní síti při přenosu
přes hlasový kanál. Šifrovací algoritmus lze taktéž vybrat ze seznamu možných algoritmů
moderní kryptografie, u kterého je ale požadován ještě větší důraz na nízkou latenci, jelikož
jistá latence vzniká už modulací na tvar vlny řečového signálu.
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Šifrování hlasu kvadraturní amplitudovou modulací je jednoduché a snadno reali-
zovatelné. Jak již bylo zmíněno, dochází zde k mapování 256 hodnot na jiných 256 hodnot.
Permutace těchto hodnot slouží jako tajný klíč, dle kterého je provedeno mapování. Počet
všech možných kombinací klíče je tedy větší než počet atomů v pozorovatelném vesmíru,
konkrétně by útočník musel vyzkoušet až 256! = 8, 58 ·10506 možných kombinací. Signál má
stále tvar vlny řečového signálu a je tedy možné ho bezpečně posílat přes hlasový kanál.
Šifrování hlasu extrakcí charakteristických parametrů také obdobně jako před-
chozí metoda nevyužívá algoritmů moderní kryptografie. Namísto toho je patentován au-
torem vlastní šifrovací algoritmus za použití FTT či jiné transformace s následným přesku-
pením vzniklého signálu. Důležité pro bezpečnost této metody však určitě také je, aby bylo
zvoleno dostatečné množství přeuspořádání extrahovaných parametrů. Pokud by útočník
znal použitý algoritmus pro extrakci a počet frekvenčních komponent, z kterých jsou pa-
rametry extrahovány, tak by musel už jen vyzkoušet posuny parametrů v čase a prostoru.
Dalo by se říci, že u této metody je vhodné, aby útočník neznal předem určený algorit-
mus ani počet frekvenčních komponent, což vede k tzv. Security through obscurity neboli
k bezpečnosti skrze utajení a to není žádoucí.
Šifrování hlasu přes spojované datové služby bylo před příchodem sítí umožňujících
VoIP komunikaci nejčastěji implementovanou metodou. Její výhodou je, že komunikace pro-
bíhá přes již existující infrastrukturu GSM sítě a stačí ji tedy realizovat jako software v dané
MS. Technologie CSD/HSCSD jsou určeny pro přenos dat, a tedy není třeba řešit, aby měla
šifrovaná data tvar vlny řečového signálu. Nevýhodou však je, že jsou tyto technologie již
postupně nahrazovány datovými službami založenými na přepojování paketů. Typicky je
také nutné si u svého operátora, pokud ještě tyto technologie podporuje, zažádat o telefonní
číslo sloužící pro spojení v rámci datových přenosů.
Šifrování hlasu po Internetu využívá paketových datových přenosů, což přináší jisté
výhody i nevýhody. Pro uživatele je výhodné, že nemusí platit poplatky za hovory po
hlasovém kanálu operátorovi (což je tedy naopak pro operátora nevýhodné). Není nutné
řešit existenci GSM kodeků, které upravují přenášený signál. Nevýhodou tohoto řešení je
problém ustanovení spojení mezi dvěma MS, a proto je potřeba realizovat i server pro
zajištění přenosu signalizace a hlasových dat mezi oběma MS. Také je potřeba si poradit
s tím, aby byla zajištěna dostatečná kvalita hovoru, vzhledem k tomu, že jde o přenos
v reálném čase, který má jisté nároky např. na nízkou latenci.
V rámci této podkapitoly bylo provedeno srovnání všech popsaných metod šifrování hlasu.
Nepochybně lze dohledat i další metody, jelikož stále přibývají nové. Autoři těchto metod
budou tvrdit, že ta jejich metoda bezpečně šifruje a je neprolomitelná. Navíc u metod,
které využívají mapování hodnot, jako např. u výše uvedené metody mapující úrovně mezi
QAM modulátorem a demodulátorem, nebude jistě útočník zkoušet všechny možné kom-
binace klíčů, ale spíše se inspiruje útoky použitelnými na substituční šifry. Volba vlastního
šifrovacího algoritmu se mi jeví jako špatná. Ačkoliv může být taková šifra bezpečná, není
tolik ověřená jako algoritmy z řad moderní kryptografie, a proto je třeba mít v tyto autory
a jejich šifry větší důvěru.
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Kapitola 4
Moderní kryptografické algoritmy
Historie kryptografie (šifrování) sahá přibližně až do roku 2 000 př. n. l. do starověkého
Egypta [18]. Od té doby se neustále vyvíjela, aby stále dokázala zajišťovat požadovanou
bezpečnost. Cílem kryptografie je zaručení [19]:
 důvěrnosti (zamezení přístupu k důvěrné informaci neautorizovanému subjektu),
 integrity (zamezení neautorizované změně informace),
 autentizace (ověření identity subjektu) a
 nepopíratelnosti (prokazatelný původ informace).
Dle Kerckhoffova principu musí bezpečnost šifrovacího systému záviset pouze na utajení
klíče, a nikoliv na utajení algoritmu [18]. Utajení algoritmu vede k tzv. Security through
obscurity neboli k bezpečnosti skrze utajení a to není žádoucí.
Současná moderní kryptografie se dělí na kryptografii symetrickou a asymetrickou. Sy-
metrická kryptografie využívá v kombinaci s kryptografickým algoritmem tajný klíč, který
je sdílený mezi komunikujícími subjekty. U asymetrické kryptografie se klíče komunikujících
subjektů liší. Typické je užití tzv. veřejného a soukromého klíče, kde kdokoli může libovol-
nou informaci zašifrovat pomocí dostupného veřejného klíče, ale dešifrování může provést
jen ten, kdo zná soukromý klíč. [19]
4.1 Kryptografické hašovací funkce
Kryptografická hašovací funkce je funkce H taková, že pro vstupní data M libovolné ve-
likosti vrací výstupní hodnotu – haš (z angl. hash) h = H(M) pevné délky [20]. Zároveň
funkce H musí jít snadno vypočítat a musí splňovat tyto vlastnosti [18]:
 Je výpočetně nemožné najít pro haš h takový vstup M ′, aby platilo H(M ′) = h.
 Je výpočetně nemožné najít jiný vstup M ′ se stejným hašem jako má stanovený vstup
M , tj. H(M) = H(M ′), M ′ 6=M .
 Je výpočetně nemožné najít kolizi, tedy dva různé vstupy M a M ′, který mají stejný
haš, tj. H(M) = H(M ′).
Existuje spousta různých implementací kryptografických hašovacích funkcí. Níže budou
stručně popsány ty nejznámější z nich.
17
MD5 (Message-Digest Algorithm) je jednou z nejpoužívanějších hašovacích funkcí.
Jejím autorem je Ron Rivest. MD5 produkuje haš o velikosti 128 bitů, tj. stejně jako před-
chozí z rodiny těchto funkcí, MD4. Tu MD5 nedlouho po jejím vzniku nahradila z důvodu
nalezených kolizí. Avšak v dnešní době byly kolize nalezeny i v MD5, a proto není vhodné
ji nadále používat. [18, 20]
SHA (Secure Hash Algorithm) se v posledních letech stala nejpoužívanější kryptogra-
fickou hašovací funkcí, jelikož u všech ostatních rozšířených hašovacích funkcí došlo k nálezu
slabostí a de-facto tato jediná, jakožto standardizovaná, zbyla. SHA je založena na hašovací
funkci MD4 a byla vyvinuta v Americkém Národním institutu pro standardy a technologie
(NIST – National Institute of Standards and Technology). Po dlouhou dobu byla využí-
vána SHA-1, která brzy nahradila původní SHA funkci, dnes známou jako SHA-0, kvůli
jejím slabinám. SHA-1 produkuje haš délky 160 bitů. V dnešní době jsou již známy i sla-
biny v SHA-1, které by teoreticky umožnily nalezení kolizí v kratší době, než by mělo být
možné [21], a proto je nahrazována novější SHA-2. Ta existuje ve třech verzích známých
pod názvy SHA-224, SHA-256, SHA-384 a SHA-512 dle délky haše 224, 256, 384 nebo
512 bitů. V případě SHA-1, SHA-224 a SHA-256 musí být délka vstupu menší než 264.
Pro SHA-384 a SHA-512 musí být menší než 2128. Jelikož SHA-1 i SHA-2 mají podob-
nou strukturu a matematické operace jako prolomené funkce MD5 a SHA-0, vyhlásil NIST
soutěž ohledně nalezení jejich nástupce, který by využíval odlišné mechanismy. [20] Soutěž
vyhrál algoritmus Keccak, který od dubna 2014 dle nového standardu tvoří rodinu SHA-3
kryptografických hašovacích funkcí. [22]
HMAC (Hash-based Message Authentication Code) je tzv. klíčovaná hašovací
funkce. Využívá se k výpočtu MAC (Message Authentication Code). MAC se typicky
používá mezi účastníky, kteří spolu sdílejí tajný klíč. MAC se vypočítá pomocí funkce
C = MAC(K,M), kde vstupem je tajný klíč K a zpráva M proměnné délky. Výstupem
je autentizační kód C pevné délky, který se připojí při odesílání nezabezpečeným kanálem
ke zprávě a zajišťuje tak integritu zprávy i autentizaci odesílatele. Příjemce si po přijetí
zprávy M vypočítá její autentizační kód C ′ a ten porovná s přijatým kódem C. Pokud se
rovnají, může si být jistý, že zpráva po cestě nebyla změněna a že odesílatel je osoba, která
také zná sdílený tajný klíč. K výpočtu autentizačního kódu může MAC algoritmus využít
buď blokových šifer symetrické kryptografie (viz kapitola 4.2) nebo jako v případě HMAC
hašovacích funkcí. Avšak pro HMAC lze bezpečně použít i hašovací funkce jako SHA-1 nebo
prolomenou MD5. A to z toho důvodu, že útočník nezná klíč K. [20]
4.2 Symetrické šifry
Symetrická kryptografie se dělí na šifry proudové a blokové. Proudové šifry šifrují proud dat
po bitech, resp. po bajtech. Blokové šifry šifrují celý blok otevřeného textu jako celek na
šifrovaný text o stejné velikosti, typicky 64 nebo 128 bitů. Blokové šifry však mohou také
pracovat jako proudové, pokud operují v určitém režimu činnosti (viz kapitola 4.3). Základ-
ními operacemi algoritmů blokových šifer jsou substituce a permutace. U substituce jsou
prvky (bity, bajty, . . . ) otevřeného textu nahrazeny prvky šifrovaného textu. U permutace
dochází k pouhému přeuspořádání prvků otevřeného textu. Typicky jsou tyto mechanismy
kombinovány. [20]
Pro zajištění požadované bezpečnosti je kromě správné volby algoritmu důležité použít
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také dostatečně dlouhý klíč. Například pro klíč délky 56 bitů lze na běžné stanici, která
je schopna provést např. 1 dešifrování za µs, vyzkoušet všechny klíče za 1 142 let. Avšak
v dnešní době, kdy je možné využít masivního paralelismu, např. při 1 000 dešifrování za
µs by šlo vyzkoušet všechny klíče jen za 10 hodin. [20]
DES (Data Encryption Standard) je jedním z nejznámějších šifrovacích algoritmů.
Roku 1977 byl v tehdejším Americkém NBS (National Bureau of Standards, dnešní NIST)
prohlášen za národní šifrovací standard. Je to bloková šifra, která jako mnohé další blokové
šifry je založena na Feistelově šifře. Ta provádí určitý počet kol, kdy v každém kole je na
první polovinu bloku dat aplikována substituce, která je následovaná permutací, jež zamění
obě poloviny. V případě substituce dochází k operaci XOR mezi levou polovinou bloku dat
a funkcí pravého bloku dat se subklíčem. Subklíče jsou derivovány z tajného klíče. DES
tedy vychází z Feistelovy šifry, přičemž přináší jisté inovace, jako např. substituci pomocí
tzv. S-boxů, které jsou zásadní pro bezpečnost celého algoritmu. Přináší totiž do systému
nelinearitu. DES šifruje 64 bitové bloky klíčem o délce 56 bitů. Avšak jak již bylo zmíněno
v předchozí části, taková délka klíče je již dnes nedostačující. [20]
Triple DES vznikl kvůli malého prostoru klíčů DES algoritmu. Namísto tvorby úplně no-
vého algoritmu je využito vícenásobného šifrování pomocí DES a vícenásobné délky klíče.
V systému, který by umožňoval šifrovat jen pomocí DES algoritmu, je tak umožněno do-
sáhnout větší bezpečnosti bez nutnosti investovat do nového vybavení. Triple DES využívá
dva 56 bitové klíče K1 a K2, které dohromady tvoří jeden 112 bitový klíč. Otevřený text
nejprve šifruje klíčem K1. Tento šifrovaný text následně dešifruje klíčem K2. A na závěr
výstup z předchozího kroku znovu zašifruje klíčem K1. Fáze dešifrování zde nemá žádný
kryptografický význam, ale umožňuje to kompatibilitu s původním samostatným DES algo-
ritmem. Pokud by se klíče K1 a K2 rovnaly, bude po druhém kroku výstupem opět původní
otevřený text, který se v poslední části algoritmu jen jednou zašifruje klíčem o délce 56 bitů.
Triple DES je také používán i s třemi různými klíči K1, K2 a K3, tvořících dohromady klíč
o délce 168 bitů, kdy kompatibilita s DES algoritmem je zajištěna položením K3 = K2 nebo
K1 = K2. V případě provádění útoku silou při 1 000 dešifrování za µs by trvalo vyzkoušet
všechny 112 bitové klíče 8, 2 · 1013 let a všechny 168 bitové klíče 5, 9 · 1030 let. [20]
AES (Advanced Encryption Standard) je také bloková šifra, která měla šifru DES, na
rozdíl od Triple DES, zcela nahradit. Byla zvolena v rámci soutěže, kterou uspořádal NIST.
Vyhrál algoritmus Rijndael a roku 2001 NIST publikoval AES jako standard. AES používá
128, 192 nebo 256 bitové klíče a šifruje jimi bloky dat o délce 128 bitů. Není již založen na
Feistelově šifře a nerozděluje tedy blok dat na dvě poloviny, na kterých by prováděl danou
substituci a permutaci. Namísto toho zpracovává celý blok dat jako matici o rozměru 4× 4
bajty. Každé jeho kolo se skládá z bajtové substituce podle S-boxu, rotace bajtů v řádcích,
aritmetických operací v GF(28) a XORu se subklíčem. V použití se 128 bitovým klíčem již
zajišťuje dostatečné zabezpečení a je rychlejší než předchozí Triple DES. [20]
4.3 Režimy činnosti blokových šifer
Vzhledem k tomu, že blokové šifry dovolují zašifrovat pouze blok pevné délky, typicky 64
nebo 128 bitů, tak je možné použít tyto šifry v určitých režimech činnosti, které dovolují
šifrovat zprávy delší, nežli je délka bloku. [19]
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ECB (Electronic Codebook) je režim, při kterém je otevřený text P rozdělen na bloky
P1 až PN o délce bloku použité blokové šifry E. Každý blok Pi je pak šifrován samostatně
klíčem K a zašifrované bloky C1 až CN spojením tvoří výsledný zašifrovaný text. Každý
blok otevřeného textu je tedy šifrován samostatně nezávisle na ostatních. Z tohoto důvodu
zde nedochází k propagaci případně chyby v zašifrovaném bloku do dalších bloků. Tento
režim však není bezpečné používat v případě délky otevřeného textu delší než jeden blok
šifry. Na obrázku 4.1 je znázorněno šifrování v tomto režimu. [19, 18]
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Obrázek 4.1: Šifrování v režimu ECB (převzato a přeloženo z [20]).
CBC (Cipher Block Chaining) režim také rozděluje otevřený text P na více bloků.
Na ty je však před vstupem do blokové šifry nejprve provedena operace XOR s předchozím
zašifrovaným blokem. První blok otevřeného textu je XORován s tzv. inicializačním vekto-
rem (IV), který nemusí být tajný, ale musí být zajištěna jeho integrita. Délka otevřeného
textu musí být násobkem bloku šifry. V opačném případě musí být otevřený text na daný
násobek zarovnán. V tomto režimu tedy již není každý blok šifrován samostatně, ale závisí
i na předchozím zašifrovaném bloku. V případě chyby v zašifrovaném bloku Ci dochází tak
během dešifrování k propagaci chyby pouze do bloku Ci+1, do dalších bloků již ne. Tento
režim je zřejmě nejpoužívanějším pro delší zprávy a je znázorněn na obrázku 4.2. [19, 18]
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Obrázek 4.2: Šifrování v režimu CBC (převzato a přeloženo z [20]).
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CFB (Cipher Feedback) režim již nerozděluje otevřený text na jednotlivé bloky, jako
předešlé dva režimy. Namísto toho šifruje otevřený text jako proud symbolů délky s bitů. Na
obrázku 4.3 je znázorněno schéma šifrování. Vstupem prvního bloku blokové šifry E, která
šifruje blok o délce b bitů, je klíč K a IV. Každý další blok šifry má namísto IV jako vstup
posuvný registr, který obsahuje b− s bitů předchozí vstupní hodnoty (na počátku tedy IV)
a předešlý zašifrovaný symbol délky s bitů. Poté je z výstupu s nejlevějších (nejvýznam-
nějších) bitů použito k operaci XOR s aktuálním symbolem otevřeného textu. Výstupem
této operace je zašifrovaný symbol, který zároveň slouží jako vstup pro následující blokovou
šifru. IV nemusí být tajný. V případě, že se v zašifrovaném symbolu vyskytne chyba, tak
se CFB, podobně jako předchozí CBC, z této chyby zotaví, ale až po db/se zašifrovaných
symbolech, kdy již chyba nebude přítomna v posuvném registru. [19, 18, 20]
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Obrázek 4.3: Šifrování v režimu CFB (převzato a přeloženo z [20]).
OFB (Output Feedback) se podobá předchozímu režimu CFB, jak může být vidět na
obrázku 4.4. I v tomto případě šifruje otevřený text jako proud symbolů. Vstupem pro první
blok je také IV, kterým je zde tzv. nonce, a tedy IV musí být unikátní pro každé provádění
šifrování se stejným klíčem. Pokud by byl znovu použit stejný IV i klíč, tak by otevřený text
byl XORován znovu se stejnou pseudonáhodnou posloupností, což by výrazně zjednodušilo
kryptoanalýzu zašifrovaného textu. Vstupem pro každý další blok je kromě klíče pouze
výstup předchozí blokové šifry, nikoliv XOR s otevřeným textem jako v případě CFB. Má-
li symbol otevřeného textu Pi délku s bitů, pak je XORován s nejvýznamnějšími s bity
výstupu blokové šifry, čehož výsledkem je symbol zašifrovaného textu Ci. Případná chyba
v symbolu zašifrovaného textu se během dešifrování nešíří do dalších symbolů. [19, 18, 20]
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Obrázek 4.4: Šifrování v režimu OFB (převzato a přeloženo z [20]).
CTR (Counter) je režim, který je zjednodušením předchozího OFB režimu, jak je zná-
zorněno na obrázku 4.5. Již neobsahuje zpětnou vazbu (feedback), ale namísto toho, je
každý symbol otevřeného textu šifrován samostatně, nezávisle na ostatních. Kromě klíče
je vstupem pro blokovou šifru čítač (counter), který je na počátku inicializován na něja-
kou hodnotu a následně v každém dalším kroku inkrementován o 1 mod 2b, kde b je délka
bloku šifry. Nejvýznamnějších s bitů pseudonáhodné posloupnosti vystupující z blokové
šifry je pak XORováno se symbolem otevřeného textu délky s. Chyba v tomto režimu není
propagována a dokonce může být šifrování i dešifrování prováděno paralelně. Pro zajištění
požadované bezpečnosti je však důležité, aby stejný čítač nebyl použit se stejným klíčem
více než jedenkrát. [20]
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Obrázek 4.5: Šifrování v režimu CTR (převzato a přeloženo z [20]).
4.4 Asymetrické šifry
Asymetrická kryptografie stojí na jiných základech, nežli symetrická kryptografie. Každý
účastník vlastní dva klíče, které mezi sebou mají určitý matematický vztah, a to klíč veřejný
a soukromý. Důležitou roli zde hrají matematické problémy, kdy lze snadno vytvořit dvojici
tvořenou soukromým klíčem, který je utajen, a veřejným klíčem, jenž je komukoli dostupný.
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Avšak z veřejného klíče by mělo být výpočetně nemožné vypočítat soukromý klíč. Pomocí
veřejného klíče je možné zašifrovat otevřený text. Ten již ale může dešifrovat pouze vlastník
soukromého klíče. Myšlenka asymetrické kryptografie je poměrně nová a byla objevena díky
potřebě distribuce tajného klíče používaného v symetrické kryptografii. Měla tedy vyřešit
problém, jak zařídit, aby se dvě komunikující strany, které spolu nesdílí žádné tajemství,
mohli nezabezpečeným kanálem dohodnout na tajném klíči, jenž by následně umožnil pou-
žití symetrických šifer. Asymetrická kryptografie tedy umožňuje, aby se dvě strany dohodli
na tajném klíči. Dále dovoluje odesílateli šifrovat zprávy veřejným klíče příjemce, který
jediný si je může svým klíčem dešifrovat. A také umožňuje otočit klíče pro šifrování a dešif-
rování, tj. odesílatel zašifruje zprávu svým soukromým klíčem a příjemce ji veřejným klíčem
odesílatele dešifruje. Jelikož jediný, kdo zná soukromý klíč odesílatele, je sám odesílatel, tak
je tímto způsobem zajištěna nepopíratelnost. Tomuto principu se také říká digitální podpis.
[20]
Stejně jako v případu symetrické kryptografie, je možný útok hrubou silou. Jelikož
asymetrická kryptografie vždy závisí na nějakém druhu invertovatelné matematické funkce,
která určuje i složitost celé šifry, nemusí útočník zkoušet celý prostor klíčů, ale pouze řešit
danou funkci. Například pro nejpoužívanější šifru RSA, která je níže popsána, by klíč o délce
512 bitů byl porovnatelný s klíčem 56 bitů v symetrické kryptografii. Z tohoto důvodu je
třeba volit daleko větší klíče nežli v symetrické kryptografii. Pro asymetrickou kryptografii
založenou na eliptických křivkách lze délku klíče symetrické kryptografie vynásobit dvěma
pro zajištění porovnatelné bezpečnosti. V případě například zmiňované RSA je až 3072 bitů
dlouhý klíč porovnatelný s klíčem symetrické kryptografie o délce 128 bitů. Asymetrická
kryptografie je pomalejší nežli symetrická kryptografie, a to kvůli tomu, že je potřeba volit
dostatečně dlouhé klíče, aby byla zajištěna požadovaná bezpečnost. S takto dlouhými klíči
jsou pak typicky operace šifrování/dešifrování pomalé. Proto se asymetrická kryptografie
často kombinuje s kryptografií symetrickou. [20]
RSA (Rivest-Shamir-Adleman) je nejvíce rozšířenou asymetrickou šifrou. Je pojme-
nována po svých autorech, tj. Ron Rivest, Adi Shamir a Len Adleman. Může být použita
k šifrování/dešifrování, digitálnímu podpisu i výměně klíče. Je založena na problému fakto-
rizace velkých čísel. Princip šifry bude popsán, jak je v kryptografii zvykem, na komunikaci
mezi Alicí a Bobem. V rámci vygenerování klíčů si Alice zvolí dvě různá obrovská prvočísla
p a q, a vypočte jejich součin n = p · q. Čísla p a q musí být udržena v tajnosti. Poté si
zvolí číslo e takové, aby e a součin (p − 1) · (q − 1) neměly žádného společného dělitele
kromě hodnoty 1. Dvojice (n, e) tvoří veřejný klíč, který Alice zveřejní. Alice je tedy jediná,
kdo zná hodnoty p a q, ale kdokoliv zná jejich součin n, z kterého je výpočetně nezvlád-
nutelné získat dané hodnoty p a q. Alice si vypočítá d pomocí tzv. rozšířeného Euklidova
algoritmu ze vztahu e · d mod (p− 1) · (q − 1) = 1. Její soukromý klíč pak tvoří dvojice
(n, d). Pokud chce Bob poslat zprávu M Alici, použije k tomu její veřejný klíč. Zpráva
M je reprezentována celým číslem (např. textová zpráva v binární podobě reprezentována
číslem desítkové soustavy). Bob tedy Alici pošle zašifrovaný text C = M e mod n. Alice si
jej následně dešifruje jako M = Cd mod n. [20, 18].
DSA (Digital Signature Algorithm) je asymetrický algoritmus, který navrhl NIST
pro jejich standard DSS (Digital Signature Standard). Slouží pouze k digitálnímu podpisu,
nikoliv tedy k šifrování/dešifrování ani výměně klíče. Je založen na problému výpočtu dis-
krétního logaritmu, tj. snadno lze spočítat gx = a, ale naopak, je-li známo a, je těžké
najít takové x, aby tato rovnost platila. Hodnota g je tzv. primitivní kořen prvočísla p. To
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znamená, že všechny celé mocniny hodnoty g od 1 do p − 1, tj. g mod p, g2 mod p, . . . ,
gp−1 mod p, generují celá čísla od 1 do p− 1 v nějaké permutaci. [20]
Diffie-Hellman je algoritmus, který slouží pouze k výměně klíče. Jeho název nese jména
autorů a byl to vůbec první publikovaný asymetrický algoritmus, který tak definoval pojem
asymetrické kryptografie. Umožňuje tedy oběma komunikujícím stranám provést dohodu
na tajném klíči, který je určen k dalšímu použití pro symetrické šifrování. Je také založen na
problému výpočtu diskrétního logaritmu. Jsou zde veřejně známá čísla p a g, kde p je velké
prvočíslo a g je primitivní kořen prvočísla p. Alice si zvolí náhodné celé číslo x a spočítá
X = gx mod p. Alice X pošle Bobovi. Bob si zvolí vlastní náhodné celé číslo y, spočítá
Y = gy mod p a Y pošle Alici. Klíč K je pak vypočítán jako K = gxy mod p. Alice si tedy
klíč spočítá jako K = Y x mod p = (gy)x mod p = gxy mod p. Analogicky si jej spočítá
i Bob a oba se tak dohodli na tajném klíči, kterým mohou následně šifrovat komunikaci.
Na obrázku 4.6 je tento algoritmus znázorněn graficky. [20, 18]
Alice Bob
X=gx mod p
Y=gy mod p
Zvol x
Zvol y
K=Yx mod p K=X
y mod p
Obrázek 4.6: Dohoda na společném klíči algoritmem Diffie-Hellman.
Avšak vzhledem k tomu, že tento algoritmus nezajišťuje autentizaci, je náchylný na útok
Man-in-the-Middle. A tedy pokud je útočník na lince mezi Alicí a Bobem, tak si útočník
domluví jeden tajný klíč s Alicí a druhý tajný klíč s Bobem, během toho, co si Alice i Bob
myslí, že se na klíči dohodli spolu. Veškerá komunikace je pak u útočníka dešifrována jedním
tajným klíčem, odposlechnuta, znovu zašifrována druhým tajným klíčem a poslána příjemci.
[20]
4.5 Certifikáty veřejných klíčů
Certifikáty veřejných klíčů řeší problém s podvržením veřejného klíče útočníkem. Pokud
si Alice vygenerovala, např. algoritmem RSA, dvojici soukromý a veřejný klíč, tak daný
veřejný klíč zveřejní. Bob chce Alici poslat zprávu, tak si stáhne její veřejný klíč a tímto
klíčem zprávu zašifruje. Problém je, že tento klíč může být podvržen útočníkem. Bob,
tak zašifruje zprávu veřejným klíčem útočníka, který si ji svým soukromým klíčem může
dešifrovat. Z tohoto důvodu existuje možnost certifikace. Certifikát obsahuje mimo jiné daný
veřejný klíč, údaje o vlastníkovi tohoto klíče a je digitálně podepsán soukromým klíčem
certifikační autority. Když bude chtít Bob poslat Alici zprávu, stáhne si její certifikát, z něj
si vyjme veřejný klíč a u certifikační autority ověří, že je certifikát platný a tedy opravdu
patří Alici. Poté jím může bezpečně zprávu zašifrovat. [20]
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Kapitola 5
Návrh metody šifrování hlasu
a uživatelského rozhraní
V rámci této kapitoly bude popsáno, jakým způsobem byla navržena metoda šifrování hlasu
pro mobilní telefon. Bude zde tedy vyobrazena koncepce komunikačního systému, důvody
k volbě použité mobilní platformy i jakým způsobem jsou přenášena hlasová data, jak jsou
šifrována a jak dojde k výměně tajného klíče mezi uživateli. Následně bude také popsáno
jakým způsobem je zajištěna signalizace mezi oběma mobilními telefony a jak je mezi
nimi zprostředkován přenos. Na závěr této kapitoly bude ještě věnována jedna podkapitola
navrženému uživatelskému rozhraní.
Hlavními cílovými body navržené metody šifrování hlasu jsou:
 dva uživatelé, kteří disponují mobilním telefonem, spolu budou moci komunikovat
šifrovaně přes nějakou podporovanou bezdrátovou technologii,
 hlasový přenos šifrovaný end-to-end s využitím bezpečných moderních kryptografic-
kých technik a se zachováním dostatečně dobré kvality hovoru,
 softwarová implementace a jednoduchá instalace do chytrého telefonu (smartphonu),
 tajný klíč, dohodnutý mezi oběma komunikujícími stranami, bude po každém ukonče-
ném hovoru zahozen.
5.1 Koncepce komunikačního systému
Navržený komunikační systém je založen na přenosu hlasu přes Internet (VoIP – Voice over
IP). V dnešní době je možné se pomocí smartphonu připojit nejen k rychlým mobilním
sítím založených na přepojování paketů, ale například i k WiFi. Na obrázku 5.1 je znázor-
něno schéma navrženého systému. Uživatel se svým smartphonem připojí prostřednictvím
paketové mobilní sítě nebo WiFi k Internetu a přihlásí se ke vzdálenému SSL/TLS (Secure
Sockets Layer/Transport Layer Security) serveru. Aplikace je navržena pro použití se smart-
phony s operačním systémem Android, viz kapitola 5.2. Uživatel se přihlašuje uživatelským
jménem a heslem, které vyplnil při registraci. Každý uživatel zároveň obdrží šestimístné te-
lefonní číslo, které je pro každého uživatele jedinečné a lze společně s uživatelským jménem
použít pro volání v rámci tohoto komunikačního systému.
SSL [20] a TLS [20] jsou dva různé protokoly, přičemž TLS vychází z SSL v3. Ser-
ver umožňuje připojení SSL i TLS protokolem a klient si tedy zvolí, ideálně nejnovější
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Obrázek 5.1: Schéma komunikace v navrženém systému.
protokol, který podporuje. SSL/TLS zabezpečuje TCP/IP spojení na úrovní transportní
vrstvy. Pro výměnu klíče využívá asymetrických algoritmů jako např. RSA nebo Diffie-
Hellman. Důvěrnost přenášených dat zajišťuje pomocí symetrické kryptografie a integritu
zpráv prostřednictvím MAC. V rámci symetrických šifer podporuje šifry jako DES, Triple
DES a AES, které byly popsány v kapitole 4.2. Pro integritu zpráv využívá HMAC-MD5
nebo HMAC-SHA1. Bližší informace viz [20].
Pro přenos hlasu je použit RTP (Real-Time Transport Protocol) protokol. Ten však
nezajišťuje šifrování přenášených hlasových dat. Proto zároveň padla volba na implemen-
taci SRTP (Secure RTP) protokolu, který rozšiřuje RTP o zajištění důvěrnosti, autentizace
a integrity, viz kapitoly 5.3 a 5.4. Aby mohla být hlasová data šifrována, je také potřeba,
aby obě komunikující strany spolu sdíleli tajný klíč. K tomuto účelu je využit algoritmus
Diffie-Hellman a některé další mechanismy převzaté ze specifikace ZRTP (Zimmermann
RTP) protokolu, viz kapitola 5.5. Na rozdíl od něj, však již k výměně klíče dochází přes za-
bezpečený SSL/TLS kanál. Přes toto SSL/TLS spojení také probíhá signalizace, tj. zavolání
někomu, přijetí/odmítnutí hovoru apod., jak je popsáno v kapitole 5.6. Posledním, neméně
důležitým problémem je také nutnost řešit přenos (S)RTP paketů mezi oběma smartphony,
které jsou oba typicky za NATem. Je to vyřešeno tak, že při zahájení hovoru SSL/TLS
server otevře pro uživatele UDP porty, přes které následně proudí (S)RTP pakety mezi
oběma smartphony, viz kapitola 5.7.
5.2 Platforma Android
Jedním z kroků, které bylo třeba učinit, byla volba mobilní platformy. Jak již bylo výše uve-
deno, volba zařízení padla na smartphone. V dnešní době mají dobrý výkon, podporují různé
bezdrátové technologie a jsou běžně k dostání na trhu za rozumné ceny. Na smartphonu
zpravidla již od zakoupení běží nějaký operační systém. Mezi aktuálně nejčastější mobilní
operační systémy patří zřejmě Google Android, Windows Phone, Apple iOS a BlackBerry.
Každý z nich má jistě své výhody i nevýhody, avšak pro tuto diplomovou práci byl zvolen
systém Android. Důležitým aspektem při výběru bylo zejména to, že jako jediný z výše jme-
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novaných je open-source. Ačkoliv je totiž výsledná implementace této práce pouze v podobě
aplikace, je možné získat zdrojové kódy Androidu, a ty libovolně modifikovat, zkompilovat
a nahrát do zařízení. To přináší do budoucna možnost dodávat již hotové řešení v podobě
zabezpečeného smartphonu umožňujícího šifrovat hlasové hovory, případně i s dalšími in-
tegrovanými zabezpečeními. Jedním takovým počinem je např. Blackphone od společnosti
Silent Circle.
Vývojářům Android aplikací je umožněno používat Android SDK (Software Develop-
ment Kit), který poskytuje rozhraní k programování aplikací API (Application Program-
ming Interface). API je k dispozici v různých úrovních, jež určují množinu podporované
funkcionality pro verze Androidu, které tyto API podporují. V současné době lze vybírat
od úrovně API 1, která je dostupná již pro Android 1.0, až po úroveň API 19 podporovanou
v Android 4.4. [23]
Navržená aplikace implementuje úroveň API 7, která je podporována od verze Android
2.1.x. Tato úroveň API byla vybrána z toho důvodu, že dostupná funkcionalita plně posta-
čovala pro dokončení navržené aplikace a navíc je tak tato implementace dostupná širšímu
počtu uživatel. Kromě toho smartphone, na kterém během implementace byly prováděny
testy, větší úroveň API nepodporoval.
5.3 Přenos šifrovaných hlasových dat
Hlasová data jsou přenášena protokolem RTP (Real-Time Transport Protocol). Při návrhu
byla dodržena specifikace RTP protokolu tak, jak je popsána v RFC 3550 [16], s ohledem
na požadovanou funkcionalitu, tj. se zaměřením na přenos mezi dvěma účastníky, bez mož-
nosti pořádat konference apod. RTP paket umožňuje přenášet v těle zprávy zakódovaná
audio data. Dle RFC 3551 [17] je možné si zvolit kódování, jehož identifikace bude uložena
v hlavičce paketu. Implementovaná aplikace využívá kodek G.711 (PCMA). Přičemž šířka
pásma kodeku je 64 kb/s, délka hlasu v jednom paketu 20 ms, velikost vzorku v paketu
160 B a je generováno 50 paketů za sekundu. Aby mohla zakódovaná hlasová data být šifro-
vána, je také implementováno rozšíření RTP protokolu, a to SRTP (Secure RTP) protokol
dle RFC 3711 [12]. SRTP paket obaluje RTP paket s tím, že k němu přidává některé další
položky.
Na obrázku 5.2 je ukázáno, jak vypadá struktura SRTP paketu. Není třeba popisovat
všechny položky, ale jen ty důležité v rámci pochopení komunikace popsané níže. Podrob-
nější informace lze nalézt v [16, 12]. SRTP paket obsahuje hodnotu PT (Payload Type),
která jednoznačně identifikuje použité kódování audio dat, např. pro G.711 (PCMA) je
rovna číslu 8. Dále obsahuje sekvenční číslo (sequence number), jež se s každým dalším
odeslaným paketem inkrementuje o 1. Jeho inicializační hodnota by měla být náhodná (ne-
předpověditelná). SRTP paket dále obsahuje časové razítko (timestamp), které by mělo také
být inicializováno náhodnou hodnotou a v případě přenosu audia pokaždé inkrementováno
o počet nasnímaných vzorků, tj. v případě odesílaných 160 B (160 vzorků) by mělo být
časové razítko inkrementováno o 160. Časové razítko se využívá k synchronizaci a výpočtu
zpoždění. Další položkou SRTP paketu je identifikátor SSRC (synchronization source),
který slouží k jednoznačné identifikaci zdroje, tj. odesílatele, a měl by být zvolen náhodně.
Součástí paketu jsou dále také samotná uživatelská (audio) data, tj. náklad (payload) pa-
ketu, v popsaném případě tedy délky 160 B. Dosud popsané položky byly definovány již
v rámci RTP protokolu. SRTP protokol přidává ještě další dvě, tj. MKI (Master Key Iden-
tifier), který je volitelný a lze použít k identifikaci hlavního klíče (master key), z něhož
jsou odvozeny klíče sezení (session keys) používané v rámci aktuální komunikace. V rámci
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Obrázek 5.2: Struktura SRTP paketu dle RFC 3711.
navrženého řešení však využit nebyl. A druhou položkou je autentizační tag (authentication
tag), který je doporučený a slouží k zajištění integrity přenášeného paketu.
Každá z komunikujících stran implementuje část pro odesílání SRTP paketů a část pro
příjem SRTP paketů, jak lze vidět na obrázku 5.3. Mono signál z mikrofonu je snímán
se vzorkovací frekvencí 8 kHz s přesností 16 bitů na vzorek, pomocí PCM (Pulse Code
Modulation). Takto je nasnímána postupně délka 20 ms hlasu. Pro audio data délky 20 ms
je nutné generovat 50 paketů za sekundu, tzn. že celý audio obsah paketu má mít 8000/50 =
160 nasnímaných vzorků. Těchto 160 vzorků délky 16 bitů je následně v kodéru zakódováno
pomocí G.711 (PCMA) na poloviční velikost, tedy na 160 vzorků délky 8 bitů. Následně
je vytvořen SRTP paket, tj. patřičně se nastaví hlavička paketu a přidá 160 B audio dat,
které obsahují 20 ms hlasu. Tato audio data jsou zašifrována kryptografickým algoritmem
AES v CTR režimu s délkou klíče 128 bitů dle specifikace SRTP protokolu [12]. Před
samotným odesláním je zajištěna integrita paketu také dle specifikace SRTP protokolu [12].
Na konec paketu je připojen výstup HMAC-SHA1 algoritmu, který je aplikován na hlavičku
SRTP paketu a zašifrovaná audio data. Výstup je následně zkrácen na 80 nejvýznamnějších
(nejlevějších) bitů. Na závěr je SRTP paket zabalen do UDP datagramu a odeslán.
Příjemce obdrží daný UDP datagram, z kterého vyjme přijatý SRTP paket. Nejprve jej
verifikuje, že došel v pořádku a nedošlo tak po cestě k jeho modifikaci. Tedy také si vypočítá
výstup HMAC-SHA1 algoritmu pro daný paket a pak jej porovná s autentizačním tagem,
který byl součástí paketu. Pokud se nerovnají, paket je zahozen a dále není zpracováván.
V opačném případě jsou následně algoritmem AES-CTR dešifrována audio data a paket
i s časem doručení je umístěn do vstupní fronty podle časového razítka v paketu, z důvodu
toho, že daný protokol pracuje nad UDP, které je nespolehlivé a pakety můžou dorazit
v různém pořadí. Ze vstupní fronty jsou pakety i s časy doručení postupně vytahovány.
Následně jsou dekódována audio data z těla paketu. Poté dojde k výpočtu přehrávacího
času, tj. kdy má být daný vzorek přehrán, aby byl pro příjemce poslech plynulý. Vzorek
i s načasováním je vložen do přehrávací vyrovnávací paměti a ve chvíli, kdy na něj přijde čas,
je přehrán. Návrh této části od příjmu (S)RTP paketu po přehrání přenášených hlasových
dat, je založen na poznatcích uvedených v [24].
V rámci této podkapitoly bylo tedy uvedeno, které důležité informace jsou přenášeny
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Obrázek 5.3: Diagram znázorňující odesílání a příjem SRTP paketů.
v SRTP paketu a jakým způsobem dojde k přenosu šifrovaného hlasu v SRTP paketu
od zvukového zdroje (mikrofonu) až po příjem SRTP paketu a poslech přeneseného hlasu
z reproduktoru u příjemce. Ještě je však důležité popsat jakým způsobem a tajným klíčem
jsou šifrována data a jak je zajištěna integrita SRTP paketu.
5.4 Zabezpečení přenášených hlasových dat
Výše již bylo napsáno, že v rámci SRTP protokolu existuje tzv. hlavní klíč (master key).
Ten má délku 128 bitů a jsou z něj odvozeny klíče sezení (session keys). Kromě hlavní klíče
je v SRTP protokolu definována tzv. hlavní sůl (master salt) o délce 112 bitů. Jak hlavní
klíč, tak hlavní sůl jsou získány v rámci dohody na tajném klíči, viz kapitola 5.5. Oba by
měly být náhodné, a tedy nepředpověditelné. Avšak hlavní sůl může být veřejná na rozdíl
od hlavního klíče, který musí být tajný a měly by ho znát jen oba účastníci hovoru a nikdo
další.
Vstupem pro algoritmus, který slouží k odvození (derivaci) klíčů sezení, je kromě hlav-
ního klíče tedy i hlavní sůl, a dále také ještě tzv. index paketu (packet index ). Hlavní sůl
se používá pro zvýšení náhodnosti při derivaci klíčů. Index paketu je 48 bitové číslo, které
je ve výchozí konfiguraci SRTP protokolu pro derivaci klíčů vždy rovno nule. Bude však
popsán níže, jelikož je využit v rámci šifrování. Výstupem odvozovacího algoritmu jsou tři
klíče sezení, a to 128 bitový šifrovací klíč (session encryption key), 160 bitový autentizační
klíč (session authentication key) a 112 bitová sůl sezení (session salt key). Všechny tři klíče
jsou derivovány algoritmem AES-CTR, pro který jako klíč je použit hlavní klíč a jako čítač
hlavní sůl XORovaná s identifikátorem klíče. Zjednodušeně, identifikátor klíče je hodnota 0
pro šifrovací klíč, 1 pro autentizační klíč a 2 pro sůl, vynásobená 248. Detailnější informace
o derivaci klíčů sezení lze nalézt v RFC 3711 [12].
Šifrovací klíč sezení je použit jako klíč pro šifrování hlasových dat v SRTP paketu
algoritmem AES-CTR. Čítač c je spočítán jako [12]:
c = (ks · 216) XOR (SSRC · 264) XOR (i · 216) (5.1)
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kde ks je sůl sezení a i je index paketu. Sůl sezení brání útokům založených na předpočítání
hodnot. Index paketu je 48 bitové číslo, které je na straně odesílatele spočítáno jako [12]:
i = 216 · ROC+ SEQ (5.2)
kde ROC (Rollover Counter) je 32 bitové číslo, které zaznamenává kolikrát 16 bitové sek-
venční číslo paketu SEQ (Sequence Number) přeteče. Jelikož index paketu není odesílán,
ale odesílatel i příjemce si jej spravují zvlášť, musí příjemce správně určit index příchozího
paketu. Toho docílí tak, že namísto ROC v rovnici 5.2, se může vyskytnout ROC o 1 menší
nebo větší. K rozhodnutí, jakou hodnotu ROC zvolit, si příjemce udržuje navíc dosud nej-
větší sekvenční číslo paketu, které přijal. V příloze A, RFC 3711 [12] je uveden pseudokód
algoritmu, který byl pro určení indexu paketu na straně příjemce použit.
Autentizační klíč sezení je použit jako klíč pro algoritmus HMAC-SHA1. Vstupem algo-
ritmu, jehož integrita má být zajištěna, je konkatenace hlavičky SRTP paketu, zašifrovaných
hlasových dat a hodnoty ROC. Výstupem je 160 bitů dlouhý tag, který je zkrácen na 80
bitů a připojen k paketu. Opět, více informací lze nalézt v RFC 3711 [12].
5.5 Dohoda na tajném klíči
K dohodě na tajném klíči lze vybírat z různých protokolů, např. MIKEY (Multimedia In-
ternet KEYing) viz RFC 3830, SDES (Session Description Protocol Security Descriptions
for Media Streams) viz RFC 4568 nebo ZRTP (Zimmermann RTP) viz RFC 6189. Vzhle-
dem k tomu, že v rámci návrhu tohoto komunikačního systému je již ustanoven zabezpečený
SSL/TLS kanál pro signalizaci mezi Android aplikací a SSL/TLS serverem, probíhá dohoda
na tajném klíči v rámci této signalizace.
Výměna klíčů je založena na algoritmu DH (Diffie-Hellman), který byl popsán v kapi-
tole 4.4. Avšak ten je zranitelný vůči útoku MiTM (Man-in-the-Middle). ZRTP protokol
[11] také používá algoritmus DH a jako obranu před MiTM využívá metodu SAS (Short
Authentication String) namísto obvyklého způsobu pomocí certifikátů. Proto i v rámci této
práce je implementována tato metoda, která je vhodná pro použití ve VoIP hovorech. Al-
goritmem DH si tedy obě komunikující strany dohodnou tajný klíč. Z tohoto klíče jsou
následně odvozeny 128 bitový hlavní klíč, 112 bitová hlavní sůl, 32 bitový potvrzovací klíč
a 16 bitový SAS klíč, kryptograficky bezpečným způsobem na základě principu využitém
v ZRTP protokolu viz [11].
Na obrázku 5.4 je možné vidět, jakým způsobem probíhá dohoda na tajném klíči pro-
střednictvím vytvořeného signalizačního protokolu. Předpokladem je, že Alice zavolala Bo-
bovi a Bob hovor přijal. Bob si následně vygeneruje dvojici soukromého klíče (SKB) a veřej-
ného klíče (VKB). Poté pošle Alici zprávu COMMIT s připojeným SHA-256 hašem VKB.
Ten je poslán z toho důvodu, aby nemohl později své klíče změnit. Alice si vygeneruje svoji
dvojici SKA a VKA. Alice pošle zprávu AGREE s VKA Bobovi. Bob nato Alici odpoví svou
zprávou AGREE s VKB. Oba dva si vypočítají tajný klíč a z něj odvodí hlavní klíč, hlavní
sůl, potvrzovací klíč a SAS klíč. Alice pošle zprávu CONFIRM HMAC s připojeným po-
tvrzovacím klíčem Bobovi. Ten si jej porovná se svým potvrzovacím klíčem. Pokud se oba
klíče rovnají, může si být Bob jistý, že s Alicí sdílí stejné tajemství a budou moci šifrovat
hovor, odpoví ji tedy zprávou CONFIRM OK. V opačném případě odešle zprávu CON-
FIRM FAIL, přičemž je uživatel upozorněn na možnou intervenci útočníkem. Tento princip
je založen na protokolu ZRTP [11], kde je však zasíláno větší množství zpráv a v jejich
těle více parametrů, jelikož ZRTP komunikace probíhá na nezabezpečeném kanále, který je
určen pro následující tok SRTP paketů.
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Obrázek 5.4: Dohoda na tajném klíči pomocí signalizace.
Alice ani Bob si však nemůžou být jisti, že se za toho druhého z nich nevydává útočník
a nedohodli si tak tajný klíč s ním. Z tohoto důvodu byl z tajného klíče derivován i 16
bitový SAS klíč. Ten je tedy složen ze dvou 8 bitových hodnot, z kterých každá slouží
jako index do jednoho ze dvou seznamů o 28 = 256 slovech. Seznamy slov pochází z PGP
(Pretty Good Privacy) seznamu slov [25], který byl vytvořen pomocí genetických algoritmů
s cílem nalézt dobře foneticky rozlišitelná slova. Na displej smartphonu jsou poté uživateli
zobrazena dvě slova. Pokud došlo k útoku MiTM, budou Alice i Bob mít tato slova společná
s útočníkem, nikoliv mezi sebou. Proto si je verbálně v rámci hovoru porovnají. Pokud jsou
stejná, můžou si být jisti, že k útoku MiTM nedošlo. V opačném případě přenos hlasu není
bezpečný a měli by hovor ukončit. Aby útočník uspěl, musel by zajistit, aby oběma stranám
vyšel stejný SAS klíč. Vzhledem k tomu, že je 16 bitový, má útočník pouze 1 šanci z 65 536,
aby uspěl. [11]
5.6 Signalizace hlasové komunikace
V IP telefonii je běžné pro signalizaci užití protokolu SIP (Session Initiation Protocol)
viz RFC 3261 nebo standard H.323. Oba jsou velice rozsáhlé a umožňují širokou škálu
činností, viz [15]. Pro účely tohoto projektu byl však navrhnut jednoduchý signalizační
protokol, který je schopen zajistit všechnu požadovanou funkcionalitu. Základní princip
tohoto protokolu je založen na SIP.
V protokolu je definováno několik různých typů zpráv. V tabulce 5.1 jsou všechny uve-
deny. Zpráva začíná příkazem, který jednoznačně určuje o jaký typ zprávy se jedná. Za
příkazem následuje mezera následně parametry oddělené dvojtečkou.
V první řadě je třeba se zaregistrovat. K tomu účelu slouží příkaz REGISTER. Klient
tedy pošle na server zprávu REGISTER 〈uživatelské jméno〉:〈heslo〉. Server zkontroluje, zda
se již uživatel s tímto uživatelským jménem v databázi nenachází. Pokud dosud zaregis-
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Příkaz Popis
REGISTER Registrace uživatele pod zvoleným uživatelským jménem a heslem.
LOGIN Přihlášení uživatele pod zvoleným uživatelským jménem a heslem.
INVITE Volající pošle žádost o zahájení hovoru.
JOIN Příjemci je poslána žádost, aby se hovoru zúčastnil.
COMMIT Zahájení dohody na tajném klíči posláním haše veřejného klíče.
AGREE Předání veřejných klíčů mezi oběma komunikujícími stranami.
CONFIRM Potvrzení úspěšné dohody na tajném klíči.
BYE Ukončení hovoru.
EXIT Serverem vynucené odhlášení daného klienta.
Tabulka 5.1: Příkazy signalizačního protokolu
trován není, je mu vygenerováno pseudonáhodně šestimístné číslo a je přidán do databáze
a uživateli je odeslána zpráva OK:〈číslo〉. V opačném případě FAIL. Je-li uživatel již zare-
gistrován, může se přihlásit příkazem LOGIN ve stejném tvar jako pro registraci. Zdaří-li
se přihlášení, je mu v těle LOGIN zprávy zasláno OK, jinak FAIL.
V případě, že chce uživatel někomu zavolat, je použit příkaz INVITE, jak je ukázáno na
obrázku 5.5. Volající tedy pošle zprávu INVITE 〈uživatelské jméno〉 nebo INVITE 〈číslo〉
podle toho, zda chce volat na uživatelské jméno příjemce nebo jemu přiřazené číslo. Automa-
tickou odpovědí od serveru mu je TRYING, případně FAIL, pokud příjemce není přihlášen
nebo jeho uživatelské jméno/číslo neexistuje. Pokud je příjemce k dispozici, server se mu
pokusí zavolat. Odešle příjemci zprávu JOIN CALLER:〈uživatelské jméno〉. Příjemce na to
odpoví buď RINGING, nebo BUSY pokud je zaneprázdněn a nemůže začít vyzvánět. Tato
odpověď je serverem přeposlána volajícímu. Příjemce má následně možnost hovor přijmout
nebo odmítnout a dle toho odešle serveru ANSWER nebo DECLINE. Taktéž server tuto
zprávu přepošle volajícímu. Na serveru je vytvořen UDP socket zvlášť pro volajícího i pří-
jemce a každému z nich je odeslána zpráva OK:〈port〉 nesoucí jako parametr číslo portu,
na které může daný uživatel následně posílat proud SRTP paketů.
Před samotným zahájením komunikace dle SRTP protokolu je však nejdříve provedena
dohoda na tajném klíči, jak byla popsána v kapitole 5.5. Bezprostředně po dohodě na klíči
je zahájena komunikace pomocí SRTP protokolu. Každý z účastníků hovoru může kdykoliv
během hovoru zavěsit. K tomu slouží příkaz BYE, který je odeslán serveru a následně
přeposlán i druhému účastníkovi.
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Obrázek 5.5: Zahájení hlasové komunikace pomocí signalizace.
5.7 Zprostředkování přenosu mezi mobilními stanicemi
Aby dva uživatelé spolu mohli komunikovat, je třeba jim zajistit spojení. Vzhledem k tomu,
že oba se typicky nachází za NATem, je třeba účastníky spojit přes síťový uzel, který je
pro oba dva dostupný. Pro tento účel komunikace probíhá přes vzdálený server. Na něm
je během signalizace, jak již bylo zmíněno, pro každého účastníka vytvořen UDP socket
a oběma odesláno číslo portu, na něž mohou odesílat své SRTP pakety. Uživatel za NATem
má IP adresu a číslo UDP portu, které pro server nejsou dostupné. Proto ve chvíli, kdy mu
na daný port dojde SRTP paket, zaznamená si, z které IP adresy a portu mu paket přišel
a na tento cíl bude přeposílat všechny příchozí pakety od druhého účastníka. IP adresa
a port, z kterého jsou posílány SRTP pakety na server, patří směrovači, který provádí
překlad adres. Na obrázku 5.6 je také tento popis znázorněn formou diagramu.
33
Alice ServerSměrovač (NAT & PAT)
192.168.56.101
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Port: 20124
SRTP
INVITE Bob
INVITE OK:20124
INVITE TRYING....ACCEPT
Dohoda na tajném klíči
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Obrázek 5.6: Příklad přenosu SRTP paketů mezi MS a serverem.
5.8 Uživatelské rozhraní
Aby mohl uživatel šifrovaný hovor uskutečnit, má k dispozici grafické uživatelské rozhraní.
První obrazovkou, kterou uvidí, je přihlašovací obrazovka, viz obrázek 5.7a. Na této obra-
zovce se nachází tři pole: adresa serveru, uživatelské jméno a heslo. Pokud jsou nevyplněná,
je v nich vepsána nápověda, aby uživatel věděl, co má do daného pole napsat. Adresu ser-
veru tvoří doménové jméno či IP adresa a číslo portu, na kterém je k dispozici SSL/TLS
server. Adresa serveru je již předvyplněna. Stisknutím tlačítka Sign in se uživatel na server
přihlásí, případně pomocí Register zaregistruje. Pokud server není dostupný nebo se uži-
vatel přihlašuje s neexistujícím uživatelským jménem či se špatným heslem, registruje již
obsazené uživatelské jméno nebo zadal heslo kratší než 8 znaků, je patřičně upozorněn.
Po úspěšném přihlášení jsou uživateli k dispozici tři části uživatelského rozhraní: klá-
vesnice (keypad), seznam kontaktů (contacts) a nastavení (settings). V nastavení se v na-
vrženém rozhraní žádné volby nenachází a toto pole je zde spíše pro možná rozšíření do
budoucna. Avšak uživatel si zde může zjistit své číslo, na které mu, mimo uživatelského
jména, můžou ostatní uživatelé zavolat. V první sekci, viz obrázek 5.7b, může uživatel
pomocí klávesnice zadat číslo příjemce, kterému chce zavolat. Případně po kliknutí do edi-
tačního pole může prostřednictvím hardwarové (pokud ji telefon uživatele obsahuje) nebo
softwarové klávesnice zadat i uživatelské jméno příjemce. Stisknutím tlačítka Call je inicio-
ván hovor. Druhá část, viz obrázek 5.7c, uživateli slouží k manipulaci se seznamem kontaktů.
Pomocí tlačítka Add a contact, je mu zobrazeno dialogové okno, kde může vyplnit až čtyři
editační pole: uživatelské jméno (povinný údaj), číslo, jméno a příjmení. V případě, že má
již seznam vytvořen, kliknutím na některý z kontaktů je zobrazeno kontextové menu, viz
obrázek 5.7d, ve kterém může uživatel zvolit volbu Call, aby danému kontaktu zavolal, nebo
může pomocí volby Show zobrazit dialogové okno s detaily kontaktu, které může editovat.
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(a) Přihlašovací obrazovka (b) Klávesnice (c) Seznam kontaktů
(d) Výběr kontaktu (e) Příchozí volání (f) Probíhající hovor
Obrázek 5.7: Ukázky některých částí uživatelského rozhraní.
Případně pomocí volby Delete je možné daný kontakt odstranit.
Zvolením volby Call, ať už se seznamu kontaktů nebo z klávesnice, začne mobil pří-
jemce, pokud je dostupný, vyzvánět. V opačném případě je volajícímu zobrazena hláška
o nedostupnosti příjemce. Během vyzvánění má volající možnost stiskem tlačítka Hang up
kdykoliv zavěsit. Příjemce, viz obrázek 5.7e, může hovor přijmout (volba Answer) nebo
odmítnout (Odmítnout). V případě odmítnutí hovoru je volajícímu zobrazena hláška, který
indikuje odmítnutí hovoru příjemcem. Pokud příjemce hovor přijme, viz obrázek 5.7f, tak se
během krátkého okamžiku ustanoví zabezpečené spojení a oběma uživatelům se na displeji
zobrazí dvě slova. Tato slova si, jak již bylo zmíněno v kapitole 5.5, verbálně porovnají.
Pokud jsou stejná, můžou bezpečně hovořit, jinak by měli stiskem tlačítka Hang up zavěsit.
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Kapitola 6
Implementace šifrovaného přenosu
hlasu po Internetu
V rámci této kapitoly bude popsána konkrétní implementace Android aplikace i SSL/TLS
serveru. Na rozdíl od předešle kapitoly 5, kde byla popsána koncepce celého systému, bude
zde stručně napsáno, jakým způsobem k implementaci navrženého systému došlo.
6.1 Struktura mobilní aplikace
Android aplikace byla celá napsána v jazyce Java s využitím API úrovně 7. Její implemen-
tace probíhala ve vývojovém prostředí Eclipse, které bylo součástí ADT (Android Developer
Tools). V rámci průběžného testování byly používány Android telefony virtualizované po-
mocí nástroje Genymotion a fyzický model Sony Ericsson Xperia X8 (E15i).
Aplikace je rozdělena do balíčků, které zaštiťují určitou dílčí funkcionalitu. Na obrázku
6.1 je znázorněna organizace tříd do balíčků formou diagramu. V kořenovém balíčku lze
nalézt třídu App, což je startovní bod celé aplikace. Dále aktivitu BaseActivity, jež je
předkem všech aktivit v aplikaci. Lze zde nalézt také třídu Preferences, která uchovává
perzistentně nastavení aplikace. Důležitým implementovaným prvkem je Android služba
SecureCallService. Ta běží na pozadí i v případě, že uživatel není v uživatelském rozhraní
aplikace. Udržuje tak stále uživatele přihlášeného na SSL/TLS serveru. V případě, že uživa-
teli někdo zavolá, spustí aktivitu RingingActivity z balíčku call, která zajistí vyzvánění
telefonu a umožní přijmout nebo odmítnout hovor. Pomocí SecureCallSignalingListener
tato služba reaguje patřičně na všechny příchozí signály. Dále se aplikace skládá z těchto
balíčků:
 audio: Tento balíček má na starost zvukový vstup a výstup. Zvukovým vstupem může
být buď signál z mikrofonu nebo testovací nahrávka stažená z [26]. Testovací nahrávky
jsou uloženy v adresáři /res/raw/. Třídy MicrophoneInput a AudioTestInput, které
mají audio vstup na starost, jsou obě potomky třídy AudioInput, jež jim definuje
společné rozhraní a chování. Vstupní signál je v obou případech ukládán do instance
třídy AudioBuffer, kde je připraven pro další zpracování a odeslání SRTP protoko-
lem. Důvod použití testovací nahrávky je kromě možnosti subjektivního zhodnocení
kvality přenosu zejména ten, že při vývoji na Windows nefunguje v Genymotion mi-
krofon. Zvukový výstup obstarává třída AudioOutput. Ta načítá zvukový signál pro
přehrání ze své vlastní instance třídy AudioBuffer, do které jsou vkládána zvuková
data přijatá a zpracovaná SRTP protokolem. Jak AudioInput, tak AudioOutput běží
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Obrázek 6.1: Organizace tříd do balíčků implementované aplikace.
v samostatných vláknech. V rámci tohoto balíčku se také nachází implementace audio
kodeku G.711 (PCMA), která pochází z [27]. Licence této C# implementace umožňuje
její použití a byla pouze předělána z jazyka C# do jazyka Java.
 call: Obsahuje pouze dvě třídy, konkrétně Android aktivity: RingingActivity
a CallActivity. První jmenovaná je spuštěna v případě, že přišel signál od serveru,
že danému uživateli někdo volá. Proto nabídne uživateli možnost přijmout/odmítnout
hovor a během toho vyzvání, jak bylo napsáno v úvodu této kapitoly. Vyzváněcí me-
lodie byla stažena z [28]. Druhá uvedená aktivita má na starost inicializaci a průběh
hovoru jak odchozího, tak příchozího. Zobrazuje také uživatelům na displej slova SAS
řetězce a nabízí možnost ukončení hovoru oběma komunikujícím stranám. Na straně
volajícího je během toho, co příjemci vyzvání telefon, přehráván oznamovací tón, aby
poznal, že se něco děje. Pokud uživatel není dostupný, např. právě s někým hovoří,
je také přehrán patřičný zvuk. Oba dva tyto zvukové soubory pochází z [29]. Jde
o soubory Phone Calling Tone a Phone Busy Signal. Obě nahrávky a také vyzváněcí
melodie jsou uloženy v adresáři /res/raw.
 crypto: Tento balíček má na starost správu klíčů včetně dohody na tajném klíči.
Obsahuje třídu Dh3072KeyAgreement, která umožňuje výměnu klíčů pomocí Diffie-
Hellman algoritmu s 3072 bitovým klíčem. Jako prvočíslo a primitivní kořen prvočísla
byly zvoleny hodnoty z RFC 3526 [30] pro použití s 3072 bitovým klíčem. Dále obsa-
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huje třídu KeyManagement, která využívá ke své činnosti i třídu Dh3072KeyAgreement
a je tak používána během dohody na tajném klíči. Kromě toho také umožňuje derivaci
ostatních klíčů z tohoto dohodnutého, tedy až na klíče sezení pro SRTP, jelikož ty
má již na starost samotný SRTP protokol v rámci srtp balíčku popsaného níže. Sou-
částí tohoto balíčku je také třída PRNGFixes, která pochází z [31]. Jedná se o opravu
kryptograficky bezpečného pseudonáhodného generátoru SecureRandom využívaného
v rámci celé implementace. Tato oprava je aplikována ve výchozím bodě aplikace, tj.
třídě App.
 gui: Grafické uživatelské rozhraní aplikace spadá pod tento balíček. Ten obsahuje
aktivitu LoginActivity, která uživateli nabízí možnost se přihlásit nebo zaregis-
trovat, a MainActivity, jež je rozdělena na tři fragmenty. Mezi fragmenty patří
KeypadFragment, ContactsFragment a SettingsFragment. Všechny odpovídají dle
jejich názvů k sekcím, které byly popsány v kapitole 5.8.
 signaling: Tento balíček má na starosti SSL/TLS spojení se serverem a veškerou
signalizaci. Nejdůležitější třídou je SignalingManager, která notifikuje výše zmí-
něnou službu SecureCallService o všem, na co by měla nějak reagovat. K za-
jištění SSL/TLS spojené využívá třídu SslClient, složenou z vlákna pro čtení
SslClientReader a zápis SslClientWriter. Obsahuje ještě také vnořený balíček
signals, v kterém jsou uloženy třídy jednotlivých signálů. K připojení protokolem
SSL/TLS je využit veřejný klíč serveru, uložený v cestě /res/raw/server.bks.
 srtp: Tento balíček je implementací SRTP protokolu. K umožnění komunikace nad
UDP je vytvořena instance třídy SrtpSocket. Vlákna SrtpSender a SrtpReceiver
pak přes tento socket odesílají/přijímají SRTP pakety, které jsou instancí třídy
SrtpPacket. Šifrování a dešifrování probíhá pomocí třídy CipherAesCtr. Zajištění
integrity paketu a verifikace jsou řešeny ve třídě HmacSha1. Po dobu přenosu je
uchováván kryptografický kontext v instanci třídy CryptographicContext, na zá-
kladě kterého dochází před samotným přenosem k derivaci klíčů sezení pomocí třídy
KeyDerivation. Odesílající část SrtpSender získává audio data z vyrovnávací pa-
měti vlákna AudioInput z balíčku audio, a ta šifrovaná s autentizačním tagem ode-
sílá přes daný socket. Jak již bylo popsáno v kapitole 5.1, část příjemce je složitější.
Vlákno SrtpReceiver tedy přijímá SRTP pakety, které verifikuje, dešifruje a uloží
s časem přijetí jako instance InputQueueNode do vstupní fronty InputQueue. Odtud
je vlákno SrtpReceiverPlayout získává, připravuje k přehrávání a patřičně vkládá
jako instance PlayoutBufferNode do přehrávací vyrovnávací paměti PlayoutBuffer.
Vlákno PlayoutScheduler je z této vyrovnávací paměti získává a ve správném čase
předává do vyrovnávací paměti vlákna AudioOutput z balíčku audio.
 util: Účel tohoto balíčku je pouze podpůrný. Je určen k tomu, aby obsahoval ná-
stroje dovolující použití často užívaných struktur a operací. Aktuálně obsahuje třídu
SynchronizedQueue, která je používána jako obecná fronta, do které nějaké vlákno
nahrává objekty a i jiné vlákno z ní objekty získává. A dále obsahuje také třídu Util,
jež implementuje pouze statické metody, mezi něž patří často používané operace, jako
např. XOR dvou bajtových polí, konverze mezi datovými typy apod.
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6.2 Inicializace telefonního hovoru
K inicializaci hovoru dojde tak, že volající pomocí klávesnice zadá uživatelské jméno nebo
číslo příjemce, resp. jej vybere ze svého kontaktního seznamu a stiskne tlačítko Call. Na
server se odešle patřičný signál a server poté vyzve příjemce, aby přijal hovor. Příjemce
má na pozadí puštěnou službu SecureCallService, která signál zachytí a spustí aktivitu
RingingActivity. Příjemci zvoní mobil a ten hovor přijme. Toto je tedy typický scénář
toho, jak dva uživatelé navážou mezi sebou spojení.
Poté, co dojde k přijetí hovoru, server každému z nich přidělí UDP port a oba účastnící
hovoru se dohodnou na tajném klíči. Služba SecureCallService u obou komunikujících
stran spustí aktivitu CallActivity, které předá číslo portu přidělené danému uživateli,
hlavní klíč a hlavní sůl. Adresu serveru si zjistí aktivita z instance třídy Preferences,
kterou má k dispozici. Následně je iniciován samotný šifrovaný hovor, viz obrázek 6.2.
:CallActivity
create() :MicrophoneInput
:AudioOutput
socket:SrtpSocket
:SrtpSender
:SrtpReceiver
call(address,
port,
masterKey,
masterSalt)
create(sampleRate, pps)
sampleRate=getSampleRate()
pps = getPps()
samplesPerPacket = getSamplesPerPacket()
create(samplesPerPacket, address, port)
start()
start()
create(socket, audioInputBuffer, masterKey, masterSalt)
audioInputBuffer = getAudioBuffer()
audioOutputBuffer = getAudioBuffer()
create(socket, audioOutputBuffer, masterKey, masterSalt)
start()
start()
Obrázek 6.2: Sekvenční diagram znázorňující inicializaci telefonního hovoru.
Nejprve dojde k inicializaci mikrofonu. Pokud by se mikrofon nepodařilo inicializovat,
spojení je automaticky ukončeno se zobrazením chybové hlášky. V opačném případě je
zjištěna z instance třídy MicrophoneInput vzorkovací frekvence (Sample Rate) a počet
generovaných paketů za sekundu (PPS – Packets Per Second). Tyto oba údaje jsou pak
v konstruktoru předány inicializovanému objektu třídy AudioOutput, aby se podle toho
správně nakonfiguroval, jelikož i druhá strana bude používat stejné nastavení. Toto se děje
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hlavně z toho důvodu, že případný zvukový vstup AudioTestInput má dvojnásobnou vzor-
kovací frekvenci.
Z MicrophoneInput je získána hodnota určující kolik vzorků hlasu obsahuje jeden paket
(Samples Per Packet). Tato hodnota spolu s adresou a číslem portu je předána do konstruk-
toru socketu, tj. instanci třídy SrtpSocket. Pokud se jeho inicializace nepovede, opět to vede
k ukončení spojení s chybovou hláškou. Poté je inicializována část pro odesílání SrtpSender
a příjem SrtpReceiver SRTP paketů. Oběma se do konstruktoru předává socket, hlavní
klíč a hlavní sůl. Odesílací části navíc vstupní audio vyrovnávací paměť z MicrophoneInput
a části pro příjem se předává výstupní audio vyrovnávací paměť z AudioOutput. Na závěr se
provede postupně spuštění vláken pro příjem SRTP paketů, odesílání SRTP paketů, audio
výstup a vstup z mikrofonu.
6.3 Struktura serveru
Server byl napsán v jazyce Python ve verzi Python 3.4. Pro ukládání registrovaných uži-
vatelů je využita SQLite 3 databáze. Server tvoří jeden skript server.py, který, jak je ve
světě Pythonu zvykem, se skládá z několika tříd: SSLServer, SSLClientThread, Database,
UDPForwarder, UDPSender a UDPReceiver.
Třída SSLServer je vstupním bodem skriptu a běží v nekonečné smyčce a na blokují-
cím socketu s UDP portem 12345 čeká na připojení klientů. Umožňuje klientům připojení
protokolem SSL 2, SSL 3, TLS, TLS 1.1 a TLS 1.2. Ve stejném adresáři, kde se nachází
skript server.py, jsou soubory soukromého klíče a certifikátu privateKey.key a certificate.crt.
Nutno poznamenat, že certifikát není podepsán, žádnou certifikační autoritou, ale sám se-
bou. Oba dvou soubory, byly jako pár, vygenerovány pomocí nástroje openssl. V případě,
že se nějaký klient připojí, vytvoří mu nové vlákno třídy SSLClientThread, které si zároveň
přidá do seznamu připojených uživatel.
Třída SSLClientThread již komunikuje přímo s daným klientem. Udržuje si o něm
informaci, zda je přihlášen pod svým uživatelským jménem a heslem nebo se dosud neau-
tentizoval. Dokud uživatel není autentizován, nedostane práva k provádění příkazů kromě
LOGIN a REGISTER, a tedy na všechny jiné příkazy je mu odpovědí EXIT. V případě
přihlášení a registrace využívá instanci třídy Database. Pokud je již uživatel přihlášen,
uchovává si o něm uživatelské jméno a číslo. V případě, že došlo k navázání spojení, mezi
dvěma účastníky, vytvoří každému z nich instanci třídy UDPForwarder.
Třída Database zajišťuje přístup k SQLite databázi uložené v souboru server.db. Pro
její vytvoření lze využít skript create db.py. Databáze obsahuje z důvodu zachování sou-
kromí uživatel pouze čtyři nutné sloupce: uživatelské jméno, haš hesla, sůl a číslo. Číslo, je
šestimístné telefonní číslo, na které lze volat v rámci vytvořeného komunikačního systému.
Je vygenerováno pseudonáhodně v rozmezí 100 000 až 999 000. V rámci celého systému je
unikátní, proto je zvoleno tak, aby dosud nebylo obsazeno. Sůl má délku 256 bitů a je ge-
nerována také pseudonáhodně, avšak kryptograficky bezpečným způsobem pomocí funkce
os.urandom(). Je použita, aby se zabránilo generování stejným hašům pro stejná hesla,
zejména pak slabá hesla. Jako haš se ukládá SHA-256 funkce hesla a soli.
Ttřída UDPForwarder vytváří UDP socket pro SRTP komunikaci s uživatelem. Obsahuje
vlákno pro odesílání, UDPSender, a vlákno pro příjem, UDPReceiver, SRTP paketů. Vlákno
UDPReceiver přijeté SRTP pakety umisťuje do fronty pro odeslání vlákna UDPSender dru-
hého uživatele. Vlákno UDPSender odesílá pakety ze své odesílací fronty svému uživateli, tj.
na IP adresu a port, z nichž přichází proud SRTP paketů od daného uživatele.
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Kapitola 7
Testování komunikačního systému
Testování implementovaného komunikačního systému probíhalo s virtuálním serverem (dále
také jen S) o těchto parametrech:
 Procesor: Intel Xeon CPU E5-2630L v2 @ 2,40 GHz
 Paměť RAM: 4 GB
 Adresa: 83.167.228.47:12345 (klikar.net)
Komunikace probíhala mezi jedním virtualizovaným Android telefonem pomocí Geny-
motion (dále také jen A, resp. Alice) a fyzickým telefonem Sony Ericsson Xperia X8 E15i
(dále také jen B, resp. Bob).
MS A měla tyto parametry:
 Počítač: Lenovo ThinkPad SL510, Intel Core 2 Duo P7570 @ 2,26 Ghz, 4 GB RAM
 Genymotion zařízení: Google Nexus S, Android 4.1.1 (API 16), 512 MB RAM
 Připojení: WiFi + přístup na Internet od UPC
MS B měla tyto parametry:
 Platforma: Sony Ericsson Xperia X8 E15i, Android 2.1-update1 (API 7)
 Procesor: Qualcomm MSM7227 @ 600 MHz
 Paměť RAM: 168 MB
 Připojení: HSPA
7.1 Jednotkové testy
Součástí implementace jsou také tzv. JUnit testy, které testují správnou funkcionalitu něk-
terých tříd. Nachází se v kořenovém adresáři projektu /tests a jsou vytvořené jako An-
droid Test Project. Jsou zde k nalezení celkem tři testovací třídy: CryptoTest, SrtpTest
a UtilTest a všechny dědí od třídy AndroidTestCase.
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CryptoTest se vztahuje k balíčku crypto a testuje správnou funkčnost algoritmu Diffie-
Hellman a třídy KeyManagement, která zařizuje pomocí Diffie-Hellman dohodu na tajném
klíči a derivaci dalších klíčů. Zároveň je Diffie-Hellman testován na slabé klíče viz RFC
6189 [11]. Pro bezpečnost algoritmu je důležité, aby byl veřejný klíč KV vybrán z rozsahu
1 < KV < p − 1. Například pokud by útočník v rámci MITM v použití s Diffie-Hellman
algoritmem při výměně nahradil veřejný klíč Alice i Boba za KV = 1, tak by dokázal
komunikaci odposlouchávat. A to z toho důvodu, že dohodnutý tajný klíč se v tomto případě
spočítá jako K = KV x, kde x je soukromý klíč a může být libovolný, jelikož K = 1x = 1.
Útočník takto zařídil, že Alice i Bob se domluví na tajném klíči rovno jedné.
SrtpTest se vztahuje k balíčku srtp. Testuje správné přiřazení a získání hodnot z paketu,
dále vstupní frontu, která je použita na straně příjemce SRTP protokolu. Zároveň dle testo-
vacích vektorů z RFC 3711 [12] testuje správnost implementace šifry AES-CTR a derivaci
klíčů.
UtilTest se vztahuje k balíčku util. V rámci tohoto testu je kontrolována správnost
konverzí mezi různými datovými typy nebo také převod mezi hexadecimálním řetězcem
a bajtovým polem.
7.2 Testování kvality komunikace
Kvalita hovoru byla testována pouze subjektivně. Mezi oběma účastníky hovoru nebyl pro-
blém porozumět mluvenému projevu. Hovor byl plynulý, s minimálním zpožděním. Kvalita
hlasu by však mohla být lepší, jelikož použitý kodek G.711 (PCMA) trochu degraduje cel-
kovou kvalitu přenosu.
42
Kapitola 8
Závěr
Cílem této diplomové práce bylo navrhnout a realizovat šifrovanou bezdrátovou hlasovou
komunikaci pro mobilní telefon. Nejprve byl popsán nutný teoretický základ ohledně mo-
bilní telefonní sítě, existující metody šifrování hlasu v bezdrátové komunikaci a moderní
kryptografické algoritmy v kapitolách 2, 3 a 4. Následně byla navržena metoda založená
na principu šifrovaného volání po Internetu, která byla poté implementována pro mobilní
platformu Android. Zároveň byl také vytvořen server v jazyce Python, který zajišťuje sig-
nalizaci a přenos šifrovaných hlasových dat mezi oběma komunikujícími stranami. Návrhu,
implementaci a testování komunikačního systému se věnují kapitoly 5, 6 a 7.
Výsledné řešení je otestované s připojením přes WiFi a mobilní síť HSPA. Obě komu-
nikující strany si pro každý hovor dohodnou nový tajný klíč, na jehož základě je šifrován
přenos hlasových dat. Navíc je i zajištěna integrita přenášených paketů.
8.1 Porovnání implementace s ostatními řešeními
V kapitole 3 bylo popsáno několik metod šifrování hlasu, které jsou použitelné pro mobilní
telefony. Některé využívaly algoritmů moderní kryptografie a modulovaly hlas tak, aby
šel přenášet po hlasovém kanálu GSM sítě. Jiné naopak implementovaly vlastní šifrovací
algoritmy. Byly také popsány metody, které šifrovaly hlasová data přes datové spojení,
a to buď založené na přepojování okruhů nebo přepojování paketů. Realizovaná metoda
v rámci této práce spadá také do poslední jmenované kategorie. Komunikace přes paketově
orientované sítě má jistě své výhody a nevýhody stejně jako je má i komunikace přes hlasový
kanál. Avšak s rozvojem mobilních technologií, jako je např. HSPA, přichází komunikace
přes paketově orientované sítě o svůj zřejmě největší zápor, kterým byla velká latence.
Výhodou tohoto řešení je také, oproti komunikaci přes hlasové kanály, cena. Stačí si zajistit
stálé připojení k Internetu od operátora nebo mít možnost připojit se na Internet přes
WiFi, a není nutné platit zvlášť za běžný telefonát. Co se týče datového spojení založeného
na přepojování okruhů, tak to již dnes nemá moc smysl implementovat, jelikož podpora
této technologie klesá a je postupně nahrazována paketově orientovanými technologiemi.
Aby nebyly popisovány jen výhody zvoleného řešení oproti ostatním typům metod,
tak přenosy přes hlasové kanály jsou také v něčem lepší. Ačkoliv je dnes možnost stálého
připojení k Internetu od operátora snadno dostupná, stále se najde spousta lidí, kteří toho
nevyužívají. Proto šifrované přenosy přes hlasové kanály mají smysl i vzhledem k tomu, že
běžný hlasový hovor je hlavní funkcionalitou mobilní telefonní sítě.
Co se týče ostatních realizací spadajících do metody šifrování hlasu založené na pře-
43
pojování paketů, typicky tedy přenosu hlasu po Internetu, jsou většinou všechny velice
podobné. Přenos šifrovaného hlasu probíhá protokolem SRTP, výměna klíčů algoritmem
Diffie-Hellman apod. Často také implementují protokol ZRTP, jehož je algoritmus Diffie-
Hellman součástí. Liší se pak pouze uživatelským rozhraním a podpůrnou funkcionalitou,
případně zahrnují i další bezpečnostní prvky, jako např. šifrování SMS nebo e-mailových
zpráv. Vzhledem k tomu, že využívají standardizované moderní kryptografické algoritmy,
závisí utajení komunikace zejména na správnosti implementace těchto algoritmů, pseudo-
náhodných generátorů čísel a také i na zabezpečení operačního systému, pod kterým je
daná aplikace spouštěna. Implementovaná aplikace na rozdíl od většiny ostatních realizací
z této kategorie nevyužívá protokol ZRTP. A to z toho důvodu, že je přenášen nad UDP
na portech připravených pro následnou SRTP komunikaci. Vzhledem k charakteru UDP
musí řešit problémy s nedoručením paketů apod. Navíc komunikace ZRTP protokolem ty-
picky také prochází přes server, avšak z větší části v nešifrované podobě. Implementované
řešení využívá vlastní protokol, který, co se dohody na tajném klíči týče, je založený na
ZRTP. Avšak celá komunikace je šifrovaná a probíhá nad TCP. Nutno také poznamenat,
že většina ostatních realizací používá např. pro AES klíč délky 256 bitů, na rozdíl od to-
hoto řešení, která ho má dlouhý 128 bitů. Důvod je ten, že již při 128 bitech je zajištěna
nadstandardní bezpečnost, kterou není třeba dále zvyšovat a tím tak zpomalovat proces
šifrování/dešifrování. Samozřejmě, důležité je, jak to vidí zákazník. Ten je často neznalý
kryptografie a bude se dívat po co největších hodnotách. Proto, pro případný úspěch na
trhu, bude muset být prodloužen klíč i v tomto řešení.
8.2 Budoucí vývoj
Celé toto téma, zabývající se šifrováním hlasových přenosů, nabízí do budoucna spoustu
možných rozšíření a vylepšení. Problémem většiny kryptografických systémů je to, že vy-
užívají pseudonáhodné generátory čísel. Pokud je možné deterministicky určit následující
hodnotu, je to jistě slabinou celého systému. Mobilní telefony obsahují senzory, z kterých
by se dala získávat data pro generování úplně náhodných čísel. Dále lze implementovat
i šifrovaný přenos přes hlasový kanál mobilní sítě a dát tak uživateli na výběr, přes kte-
rou technologii chce komunikovat. Kladně by se také dala hodnotit kompatibilita s jinými
aplikacemi šifrujících hlasovou komunikaci. Pokud by bylo možné komunikovat např. mezi
touto implementací a RedPhone a zároveň i se Silent Circle či dalšími aplikacemi, umožnilo
by to získat si uživatele těchto systémů. Je také možné být kompatibilní i s prvky běžné
IP telefonie. K tomuto účelu by tedy bylo potřeba implementovat protokoly ZRTP, SIP
nebo standard H.323. Stejně tak je možné vylepšit uživatelské rozhraní aplikace, přidat da-
lší bezpečností funkcionalitu (např. šifrování emailů/SMS) nebo umožnit komunikaci P2P
(Peer-to-Peer), pokud se oba uživatelé nachází v rámci jedné sítě. Vzhledem k tomu, že je
implementován SRTP protokol a ten může přenášet i video, je realizovatelný i videohovor.
SRTP protokol je také schopný přenášet audio/video konference. V rámci snížení zátěže
serveru, by bylo možné zakomponovat nějakou techniku, jako např. UDP hole punching,
která sice nemusí být vždy funkční, ale může umožnit přenos dat mezi zařízeními za NATem
i přímou cestou. Jak je vidět, možných rozšíření je celá řada a určitě by se jich našlo mnoho
dalších.
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Příloha A
Obsah CD
Součástí diplomové práce je CD, které obsahuje všechny zdrojové soubory Android aplikace
i SSL/TLS serveru. Dále je na CD umístěna elektronická verze diplomové práce ve formátu
PDF i její zdrojové soubory systému LATEX.
Obsah CD se skládá z těchto adresářů:
 latex – zdrojové soubory písemné části diplomové práce
 pdf – elektronická verze diplomové práce v PDF
 release – APK (Android Application Package) instalační soubor SecureCall aplikace
 securecall – zdrojové soubory SecureCall aplikace a SSL/TLS serveru
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Příloha B
Nastavení vývojového prostředí
Vytvořený projekt je možné importovat v Android Developer Tools. Toto prostředí je sou-
částí Android SDK, která je dostupný na http://developer.android.com/sdk/index.
html#download. V jednotlivých krocích je tedy potřeba:
1. Stáhnout a rozbalit Android SDK
2. Otevřít z vnořeného adresáře Eclipse
3. File → Import. . . → Existing Android Code Into Workspace → Next
4. Root Directory: sdk/extras/android/support/v7/appcompat
Zatrhnout Copy projects into workspace
New Project Name: appcompat v7
Finish
5. File → Import. . . → Existing Android Code Into Workspace → Next
6. Root Directory: adresář securecall/ z obsahu CD
Zatrhnout Copy projects into workspace
Finish
7. Run SecureCall a zvolit připojené Android zařízení (pro fyzický mobilní telefon je
nutné v něm povolit USB debugging a je třeba zavést ovladač k mobilu dle http:
//developer.android.com/tools/device.html)
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Příloha C
Instalace Android aplikace
Implementovanou aplikaci je, kromě popisu v příloze B, možné dostat do zařízení pomocí
apk souboru nacházejícího se na CD v adresáři release/. Tento soubor stačí přes USB kabel
nahrát do telefonu a následně v něm pomocí správce souborů daný apk soubor spustit.
Druhou možností je využít nástroj ADB (Android Debug Bridge). Ten se nachází v ad-
resáři sdk/platform-tools/.
Pomocí tohoto příkazu lze zjistit, zda je mobil na seznamu připojených zařízení:
./adb devices
Pokud je mobil připojen, tak pro nahrání SecureCall.apk do mobilu stačí z adresáře, kde
se tento apk soubor nachází, zadat příkaz:
./adb install SecureCall.apk
50
Příloha D
Nasazení SSL/TLS serveru
Vygenerování soukromého klíče a certifikátu (část -subj je uvedena jako příklad):
openssl req \
-x509 -nodes -days 365 \
-subj '/C=CZ/ST=Czech Republic/L=Brno/CN=securecall.klikar.net' \
-newkey rsa:3072 -keyout privateKey.key -out certificate.crt
Android však potřebuje mít certifikát ve formátu BKS (BouncyCastle Key Store). K pře-
vodu lze použít nástroj Portecle dostupný na http://portecle.sourceforge.net/. Ná-
vod, jak převést certifikát do formátu BKS dle http://assylias.wordpress.com/2012/
08/25/connecting-to-ssl-server-from-android-with-self-signed-certificate/:
1. Stáhnout a rozbalit nástroj Portecle.
2. Spustit portecle.jar.
3. File → New Keystore. . . → BKS
4. Tools → Import Trusted Certificate → vybrat soubor certificate.crt → OK
5. Vyplnit alias = server
6. File → Save Keystore as. . . → password = keypass, jméno souboru = server.bks
7. Zkopírovat server.bks do res/raw/server.bks
Aby bylo možné spustit server, je třeba umístit privateKey.key a certificate.crt do stejného
adresáře, kde je soubor server.py. Před samotným spuštěním je také třeba vytvořit SQLite
databázi (soubor server.db), pokud již nebyla vytvořena:
python3 create db.py
Spuštění serveru:
python3 server.py
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